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Mérési utasitas ifconfig, ping, WireShark hasznalata

Az ifconfig parancs

Az ifconfig parancs a Linux Ethernet interfészek (halézati vezérl6k) hdalézati paramétereinek

beadllitasara, és az aktuadlis beadllitasok és allapotok kiiratasara szolgal. Paraméterek nélkil hasznalva,

csak az éppen aktiv halozati interfészeket sorolja fel, a legfontosabb paraméterekkel.

Példaul:

root@feher4#:ifconfig
enplls@ Link encap:Ethernet HWaddr ©0:50:56:2e:00:34
inet addr:193.224.129.168 Bcast:193.224.129.175 Mask:255.255.255.240
inet6 addr: 2001:738:2c01:8000:250:56ff:feae:34/64 Scope:Global
inet6 addr: fe80::250:56ff:feae:34/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:17571 errors:0 dropped:0@ overruns:0 frame:0
TX packets:3135 errors:0 dropped:0@ overruns:0 carrier:0
collisions:0@ txqueuelen:1000
RX bytes:1863396 (1.7 MiB) TX bytes:1104162 (1.0 MiB)

enplls@ Link encap:Ethernet HWaddr 00:50:56:ae:00:35
inet addr:10.9.0.200 Bcast:10.9.0.255 Mask:255.255.255.0
inet6 addr: fe80::250:56ff:feae:35/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:13415 errors:0 dropped:0 overruns:0 frame:0
TX packets:7904 errors:0 dropped:0 overruns:@ carrier:0
collisions:0@ txqueuelen:1000
RX bytes:1741065 (1.6 MiB) TX bytes:3278014 (3.1 MiB)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:40232 errors:0 dropped:0 overruns:0 frame:0
TX packets:40232 errors:0 dropped:0 overruns:0 carrier:0
collisions:0@ txqueuelen:@
RX bytes:4792781 (4.5 MiB) TX bytes:4792781 (4.5 MiB)

Ha a parancs argumentuma egy interfész, akkor csak a megadott interfészt bedllitasait jeleniti meg.

Példaul:

root@feherd#:ifconfig enpllso
enplls@ Link encap:Ethernet HWaddr 00:50:56:ae:00:34
inet addr:193.224.129.168 Bcast:193.224.129.175 Mask:255.255.255.240
inet6 addr: 2001:738:2c01:8000:250:56ff:feae:34/64 Scope:Global
inet6 addr: fe80::250:56ff:feae:34/64 Scope:lLink
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:17571 errors:0 dropped:0 overruns:0 frame:0
TX packets:3135 errors:0 dropped:0 overruns:@ carrier:0
collisions:0@ txqueuelen:1000
RX bytes:1863396 (1.7 MiB) TX bytes:1104162 (1.0 MiB)
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Fontos még a -a paraméter is. Segitségével az Osszes interfész (beleértve a nem aktivakat is)
beallitasai kiirathatdak.

Az ifconfig parancs segitségével lehet bedllitani is az egyes interfészeket a kdvetkezé szintaxis
alkalmazasaval:

ifconfig <interfész neve> <ip cim> netmask <netmaszk> up

Amennyiben egy interfész down azaz lekapcsolt allapotban van, Ugy az up kapcsoldval lehet azt
aktivva tenni. A Linux képes kiszamolni a megadott informacidk alapjan a broadcast cim értékét igy
azt nem kell megadnunk. Fontos megjegyezni, hogy az ifconfig parancs segitségével elvégzett
beadllitasok csak a legkzelebbi Ujrainditasig maradnak meg.

Feladatok
1. Inditsa el a terminal (konzole) programot, mely ekvivalens azzal a terminadllal amiben eddig
dolgozott.

K meni -> Alkalmazdasok -> Rendszer -> Terminal
2. lrassa az dsszes interfészt, és allapotukat! Hany interfészt lat?
ifconfig -a
3. Allitsa be a fekete gép enp11s0 interfészének a kdvetkezd IP cimet 192.168.100.190+gépszam.
Majd adja meg az alapértelmezett haldzati atjardt és a DNS kiszolgalét.
ifconfig ethl down
ifconfig ethl 192.168.100.{190+gépszam} netmask 255.255.255.0 up
route add default gw 192.168.100.1
echo ”“"nameserver 192.168.100.2” > /etc/resolv.conf
4. Ellendrizze, hogy sikerilt-e beallitani az IP cimet
ifconfig ethl

A ping parancs

A ping parancs a haldzati kapcsolat tesztelésére szolgdl. Segitségével ICMP echo lizenetet (lasd
tankonyv) lehet kildeni a paraméterben megadott hosztnak. Linux esetében a ping parancs a
csomagokat addig kildi a megadott hosztnak, mig ledllitdsra nem keril. Ezt a <CTRL>+<C>
billentylkombinaciéval lehet megtenni.

Példaul:

root@cloud:~# ping 10.9.0.1

PING 10.9.0.1 (10.9.0.1) 56(84) bytes of data.

64 bytes from 10.9.0.1: icmp_req=1 ttl=64 time=1.79 ms

64 bytes from 10.9.0.1: icmp_req=2 ttl=64 time=0.292 ms

~C

--- 10.9.0.1 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1001ms
rtt min/avg/max/mdev = 0.292/1.042/1.793/0.751 ms
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Lehet6ség van megadni, hogy a parancs pontosan hdany ICMP echo request lizenetet kiildjon a
céldllomas felé. (Hanyszor ,pingeljik” meg az adott hosztot.) Ezt a —c kapcsold segitségével lehet
megtenni.

Példaul:

root@cloud:~# ping -c 1 10.9.0.1
PING 10.9.0.1 (10.9.0.1) 56(84) bytes of data.
64 bytes from 10.9.0.1: icmp_req=1 ttl=64 time=0.354 ms

--- 10.9.0.1 ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.354/0.354/0.354/0.000 ms

Feladatok

1. Kérdezze le a ping parancs paramétereit, majd tanulmanyozza azokat!
(ping)

2. A ping parancs segitségével kildjon pontosan 10 ICMP ehco request Uizenetet a
192.168.100.1-es IP cimre. Tanulmanyozza az eredményeket! Milyen atlagos és maximalis
valaszidGket tapasztalt?

(ping -c 10 192.168.100.1)

WireShark program alkalmazasa

A WireShark (korabbi nevén Ethereal) egy rendkivil fejlett haldzati sniffer és analizator program.
Fejlesztése 1998-6ta folyik, jelenleg GPL 2 licensz alatt. Nem igen taldlni ilyen széleskor(
szolgaltatasokkal és ismeretekkel rendelkezé haldzati analizator programot. Tamogatott operacids
rendszerek: Windows, Linux, OS X, Solaris, FreeBSD, NetBSD és még sok egyéb. Grafikus interaktiv
interfésszel rendelkezik. Az OSI ISO modell 2-7 rétegének minden implementdciéjat tudja analizalni. A
program altal jelenleg ismert protokollok szama t6bb mint 81000, de barki készithet hozza ujabbakat.

A WireShark analizator funkciéit tobb konyv, illetve elektronikus irodalom irja le t6ébb szaz oldal
terjedelemben, igy a gyakorlat keretében csak az alap funkcidkkal ismerkediink meg.

Feladatok

1. Amennyiben nincs telepitve a szdmitogépre, telepitse a WireSharkot az apt install
wireshark parancs kiadasaval!

2. Inditsa el a programot, majd nézze at annak kezel6feliletét!
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IV. Mérés

A wireshark inditasnal automatikusan lathatdak a ,sniffelhet6” interfészek, IP cimeikkel, hasznalati

grafikonnal.

File  Edit

[l

View Go Capture Statistics

B RE

Analyze.

< > > K

Telephony  Wireless

ol

Tools  Help

(W]

Curlr>

display filter

Expression..  +

Welcome to Wireshark

Capture

_using this fiter: ([ ] refilter

)

oy N

I

any A
Loopback: lo A

A A

A

docker0

nflog

nfqueue

usbmon1

usbmon2

usbmon3

usbmond

usbmons

@ ciscoremote capture: cisco
® ator: randpkt

@ SSH remote capture: ssh

Learn

User's Guide - Wiki - Questions and Answers

Mailing Lists|

You are running Wireshark 2.2.6 (Git Rev Unknown from unknown).

7 Ready toload or capture

No Packets Profile: Default

3K @ vilamosmémskiszak, Tavkezlés-in.. [ root: bash — Konsole

[l he Wireshark Network Analyzer

B & ¢ « 12:58 =

A negyedik gombbal dllithatja be az analizalas tulajdonsagait.

File

Edit View Go Capture

m @ n

Analyze

X [€]

Statistics

Telephony  Wireless

< > > KD

Tools  Help

7(' @ @ | no

e

ub' Villamosmérnckiszak, T... % | +

tilb.szehu @ | [ kereses

o
i g
m

Input Output Options. i
Interface Traffic Link-layer Header Promiscuous  Snaplen (B Buffer(MBE N
b8 enp1s0 M haAMh AL Ethernet (m] default 2
any Linux cocked m default 2 50 interfészt hasmaljuk A ,Capture packet in
> Loopback: lo Ethernet m default 2 Jdba 4litia a halézati krtyst, melyben olyan
> docker0 Ethernet ] default 2 Készitette:
nflog Linux netfilter log messages O} default 2
nfqueue RawIPv4 O} default 2
usbmon1 DLT-1 O} default 2
usbmon2 DLT-1 O} default 2 -
>
e ——— —
Capture filter for selected interfaces: Enter a capture filter - Compile BPFs.
& sugé o start | © Bezards szémitdgépiinknek szélnak. Ezt a kapcsolét mindig

@ SSH remote capture: ssh

tis, hogy a WireShark féjlba mentse el az elkapott

Learn

User'sGuide + Wiki - Questionsand Answers - Mailing Lists‘

‘You are running Wireshark 2.2.6 (Git Rev Un|ljyown from unknown)

7  Ready to load or capture No Packets

Profile: Default

az analizalas feltételeit is, elkapott csomagok
mérete és id6korlat alapjén.
A Display options meniben lehet a k&zbeni bedllitani.

Lreal-time” kijelzés, valamint ennek fiiggvényében a képernys gérgetése, és az elkapott csomagok
szaménak Kjelzése s itt dllithaté be.

Az utolsé részben lehet bedllitani a névfeloldss makodését, ekkor nem IP cimeket lehet [4tni, hanem
az ezekhez hozzdrendelt szimbolikus neveket, valamint a MAC cimben az els 3 byte helyett a gyarto
neve jelenik meg.

A kovetkez6 két gomb a csomag elkapds inditasa, illetve leallitésa.

3. ICMP vizsgalata
Inditson egy az enp11s0 (Ha a program megkérdezné, dgy nincs szikség
az el6z6 adatok mentésére) Mikizben a WireShark az adatokat gyiijti, adjon ki egy ping -c
4 192.168.100.1 parancsot! Miutén a ping parancs végzett, dllitsa le a WireShark programban a
gsomazok elkapdsat! Elemezze ki az eredménveket! @

>
A Firefox automatikusan adatokat kld a Mozilla szaméra.
hogy javithassuk a felhasznaldi éiményt.

@ Megosztands adatok kivalasztésa | ¥

1K @ vilamosmernokiszak. Tavkeziés-in... [l root: bash — Konsole

[l he wireshark Network Analyzer

Wireshark - Capture Interfaces

E il ¢ «13:01 =

2018.02.28

Készitette:

Kovécs Akos



SZECHENY! ISTVAN EGYETEM
GYOR

- TAVKOZLESI TANSZEK

Legfellil 1athatd, hogy jelen esetben az ethl interfészt hasznaljuk. A ,,Capture packet in promiscuous
mode” kapcsold un. monitor mddba allitja a haldzati kartyat, melyben olyan csomagokat is el tudunk
kapni, melyek nem a mi szamitégépiinknek szdlnak. Ezt a kapcsolét mindig kapcsoljuk be a mérések
soran. Az options menipont alatt be lehet allitani azt is, hogy a WireShark fajlba mentse el az
elkapott csomagokat. Megadhatja az analizdlas ledllasanak feltételeit is, csomagszam, elkapott

ﬂ [SZAMITOGEP-HALOZATOK]

csomagok mérete és id6korlat alapjan.
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Lreal-time” Kjelzés, valamint ennek flggvényében a képernyd gérgetése, és az elkapott csomagok
szamanak kijelzéseis itt dllithato be.
Az utolsé részben lehet bedllitani a névieloldds miksdését, ekkor nem IP cimeket lehet I5tni, hanem
az ezekhez hozzérendelt szimbolikus neveket, valamint a MAC cimben az elsd 3 byte helyett a gyrt6
neve jelenik meg.
A kvetkezs két gomb a csomag elkapds inditasa, illetve ledllitasa.
Learn 3. ICMPvizsgalata
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A Display options meniben lehet a csomagelkapas kdzbeni informacidkat bedllitani. Automatikus
,real-time” kijelzés, valamint ennek fliggvényében a képernyd gorgetése, és az elkapott csomagok
szamanak kijelzése is itt allithatd be.

Az utolsé részben lehet beallitani a névfeloldas mikodését, ekkor nem IP cimeket lehet latni, hanem
az ezekhez hozzarendelt szimbolikus neveket, valamint a MAC cimben az elsé 3 byte helyett a gyarto

neve jelenik meg.
A legels6 2 gomb pedig a csomagelkapas elinditasa illetve leallitasa.

3. ICMP vizsgalata
Inditson egy csomagelkapast az ethl interfészen! (Ha a program megkérdezné, gy nincs sziikség az

el6z6 adatok mentésére.) Mikozben a WireShark az adatokat gydijti, adjon ki egy ping -c
4 index.hu parancsot! Miutdn a ping parancs végzett, allitsa le a WireShark programban a
csomagok elkapdsat! Elemezze ki az eredményeket!

A WireShark az elkapott keretek sorszamat, a forrds és cél IP cimet, a protokoll nevét valamint a
csomag részletét jeleniti meg elsé latasra. A program felsé ablakaban keresse meg az elsé ICMP Echo
request csomagot, és valassza ki azt! Ekkor a kozépsé ablakban megjelenik a kivalasztott csomaghoz
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tartozd keret, ahol részletesebben is elemezheti azt. Vegye észre, hogy az egyes haldzati rétegek jol
megfigyelhet6ek ebben a kozéps6 ablakban! A legels6 sor a keret paramétereit tartalmazza, majd
alatta az Ethernet keret, az arra épuld IP, legvégil pedig az ICMP.

Mo. Time Source Destination Protocol Length  Info
1 0.00000000192.168.43.241 192.168.43.1 DNS 68 Standard query 0x468b A index.hu
2 0. 36715200100k - DTz m T P — . Ralfgh A 217.20.130.99

9446100 192.168.43.241 217.20.130.99 ICMP 74 Echo (ping) request ‘id=0x0001,4@3/54283, Tt1=128 (reply
g_?g‘—— PAEI 2

4 1. Fir e = ot ten 13 o Zonn il " - WU, Sseq=/163/64283, tt1=55 (reques
51.87532300192.168.43. 241 217.20.130.99 ICMP 74 echo (ping) request id=0x0001, seq=7164/64539, ttl1=128 (reply
6 2.16698100 217.20.130. 99 192.168.43.241 ICMP 74 Echo (ping) reply id=0x0001, seq=7164/64539, ttl=55 (reques
7 2.91868500192.168.43.241 217.20.130.99 ICMP 74 echo (ping) request d=0x0001, seq=7165/64795, ttl1=128 (reply
8§ 3.186B89800217.20.130.99 192.168.43.241 ICMP 74 echo (ping) reply 1d=0x0001, seq=7165/64795, ttl1=535 (reques
9 3.96532700192.168.43.241 217.20.130.99 ICMP 74 Echo (ping) request d=0x0001, seq=7166/65051, ttl1=128 (reply

10 4.23685100 217.20.130.99 192.168.43.241 ICMP 74 echo (ping) reply 1d=0%x0001, seg=7166/65051, ttl1=535 (reques

11 4.94923800 LiteonTe_c8:30:64 ca:dd:c9:d7:d0:93 aRp 42 who has 192.168.43.17 Tell 192.168.43.241

12 4.95298200 ca:dd:c9:d7:d0:93 LiteonTe_cB:30:64 ARP 42 192.168.43.1 is at ca:dd:c9:d7:d0:93

rame 3: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0

Ethernet II, src: LiteonTe_c&:30:64 (24:Td:52:c8:30:64), Dst: ca:dd:c9:d7:d0:93 (ca:dd:c9:d7:d0:93)

Internet Protocol Version 4, Src: 192.168.43.241 (192.168.43.241), Dst: 217.20.130.99 (217.20.130.99)
Message Protoco]l

0000 ca dd c9 d7 d0 93 24 fd 52 c8 30 &4 08 00 45 00 ...... $. R.O0d..E.
0010 00 3c 49 58 00 Q0 80 01 a9 57 c0 a8 2b f1 d9 14 CEIXL L W
0020 82 63 08 00 31 60 00 01 1b fb 61 62 63 B4 65 66 .c..17.. ..abcdef
0030 67 68 69 6a 6b 6c 6d 6e &f 70 71 72 73 74 75 7 ghijkimn opgrstuv
0040 77 61 62 63 64 65 66 67 6B 69 wabcdefg hi

A sorok elején 1évd + jel segitségével az egyes szinteket is alaposabban kielemezheti! (Mikozben a
program kdzépsé részében kijeldl valamit, az a program also részében is kiemelten jelenik meg.)

Milyen hosszu egy ping parancshoz tartozo keret?

Keresse meg, a vizsgalt csomag feladdjanak fizikai cimét! Melyik szinten fogja ezt keresni? Milyen
cimzési modot talalt?

Keresse meg, hogy mi adja meg, hogy IP datagram van a vizsgdlt Frame-ben! Milyen értéket talalt?
Hany byte ez az érték?

Keresse meg, hogy milyen forrds IP cimrél, milyen IP célcimre ment az IP datagram. Melyik szinten
fogja ezt keresni? Hany byte hosszu egy cim? Milyen TTL értéket talalt?

Keresse meg, hogy mi adja meg, hogy ICMP protokoll van a vizsgdlt IP datagramban! Milyen értéket
taldlt? Hany byte ez az érték?

Keresse meg, hogy mi adja meg, hogy az ICMP-ben Echo Request van! Milyen értéket talalt? Hany
byte ez az érték? Melyik szinten fogja ezt keresni?

Hany byte a payload az elfogott ICMP kérésben? Milyen értékliek ezek a byte-ok? Hol taldlta meg ezt

a payloadot?
Most hasonldan vizsgalja meg az ICMP Echo Replay-t is!

4. UDP vizsgalata
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Vizsgdlja meg az el6z6 feladatban végrehajtott csomagelkapasban még az ICMP Uzenetek el6tt
elkapott DNS Standard Query (izenetet! Milyen forras fizikai cimrél ment a kérés? Milyen forras IP
cimrdél, milyen cél IP cimre ment a kérés?

Milyen széllitasi szint(i protokollt haszndlt az DNS? Milyen érték azonositja az UDP-t?
Hany byte egy UDP checksum? Hol talalta meg?

Milyen forrdsportrél ment a kérés milyen célportra? Melyik szinten, hol talalta meg az értékeket? Mi
a DNS kérések portszama?

Valahol megtalalta a kért nevet? (index.hu) Hol? Melyik szinten?

5. TCP vizsgalata és szlr6k
Inditson egy csomagelkapast az enpl1s0-4n, gy, hogy a ledllitas feltétele legyen 1 perc, valamint a

képerny6 automatikusan gordiiljon a csomagokkal. (Nem kell menteni az el6z6 listat.) Ezutan a
bongész6t elinditva kérje le az index.hu honlapot.

A TCP protokollt a kévetkezd gyakorlaton fogjuk részletesen megismerni, most csak az els6 TCP
szegmens tartalmat vizsgaljuk meg.

Az TCP adategységet szallité IP datagram mely mez6jének milyen értékébdl deril ki, hogy a TCP
protokoll adategysége utazik folotte?

A TCP protokoll fejrészében keresse meg a cél port szamat!

A haldzatokon sokszor rengeteg ,,minket nem érdekl” forgalom van. Ha ezeket figyelmen kivil
szeretnénk hagyni, a csomagsz(rékhoz kell nydlnunk.

Csomagsz(irdk két helyen alkalmazhatok:
1. csomagelkapasnal
2. megjelenitésnél

Ha csomagelkapasanal hasznalunk sz(lir6t, akkor csak a sz(rési feltételeknek megfelel6 csomagokat
fogja a WireShark eltarolni. Az eltarolt csomagok kozil megjelenitési szlrével valaszthatjuk ki, hogy
melyek jelenjenek meg a képernydn. (A két fajta sz(ir§ szintaxisa sajnos kilénb6z4!)

A csomagelkapasi beallitdsokon (2. gomb) belil lehet csomagsziréket alkalmazni. (A csomagsz(irési
beadllitasokon beliil tobb elére definidlt sz(iré all rendelkezésiinkre. Meg lehet adni protokollszirést,
IP cim sz(irést, forras és célport sz(irést. B6vebben majd a kovetkezé gyakorlaton foglalkozunk vele.)

Most csak a megjelenitésnél haszndlhaté szlréket (Display Filter) ismerjik meg. A kordbban
megismert gombsor alatt a , Filter:” mezében adjuk meg a kévetkez6t: tcp.port == 80
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Vegylk észre, hogy gépelés kbzben a mez6 hattere zoldre valt, amikor az addig begépelt szoveg
szintaktikailag helyes!

Ervényesitsiik a sz(rét az Apply feliratra valé kattintdssal.

Mit tapasztalunk?
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