IP alapu kommunikacio

11. El6adas — Halozat Monitoring/Halozat Management

Kovacs Akos



tilb alozat menedzsment — Mire is kell??

Tavkezlés-
Informatika
Laboratérium

® Mit is kell tudnia egy halozatmenedzsmentnek?
® Konfiguracio Menedzsment
® Folyamatosan figyelni, az eszk6zok beallitasait es funkcionalitasat
® Hiba Menedzsment
® Problemak megoldasa, veszhelyzetek elkerilése/kijavitasa
® Performancia Menedzsment

® Milyen a halozat sebessege? Meg tud-e birkozni a jelenlegi terheléssel,
mennyi tartalek van meég?
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tilb

Tavkezlés-
Informatika
Laboratérium

® Security Menedzsment

® Esetleges behatolas erzekeles [ anomaliak feltarasa
® Szamlazas Menedzsment

® Merheto adatok, esetleges szamlazas tamogatas
® Leltar Menedzsment

® Leltar, Inventory
® Tervezes Menedzsment

® A kesobbi boviteshez szikseges tervezesi folyamatok tamogatasa



alozat menedzsment — Alapok

® Minden modern halozat menedzsment alapja az SNMP
® Simple Network Management Protocol
® Elso verzio 199a!!!!

® Az SNMP sztenderdizalt megoldas

(Routerek/switchek/szerverek) gyakorlatilag barmilyen eszkoz
monitorozasa

® Tobb verzio is megjelent azota a legfrissebb aV3



tilb

Tavkezlés-
Informatika
Laboratérium

alozat menedzsment — SNMP va

®* SNMP va1

UDP protokollt hasznal (UDP 161, 162-es port)

Nem IP alapu rendszerekben is hasznalhato pl.: IPX, Appletalk,
Semmilyen authentikaciot nem hasznal (EZ is volt vele a legnagyobb
baj)

UN. community stringet hasznal, altalaban: public (RO), secret (RW)
Ezeket plain text-ben kildozgeti a halozaton

Nagy vizio : Nem csak monitorozasra, beavatkozasra is hasznalhato

Get/set paranccsokkal

EgyszerUsege miatt a hibait VLAN-okkal hidaljak at



alozat menedzsment — SNMP va

Tavkezlés-

Informatika
Laboratérium

> SNMPv1 Message >

Errar Object 1 Chject 2

Status Walue 1 Value 2

Variable
Bindings

Figqure 2 SMMPY1 Message Format
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tilb
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*SNMP v2

® A vi ujra gondolt verzioja

® Fejodott a sebesseq, biztonsag

® Bemutattak a GetBulkRequest Uzenetet

® Nagy mennyisegu adat egyszeri lekerésre

® Megsem lett nagy siker

® Egy Community verzio is szUletett: v2c neven

® Ez a v2 eldnyeit a vi community rendszerevel 6tvozve jelenleg
is a legelterjedtebb verzio



alozat menedzsment — SNMP v3

®SNMP v3
® Csak kriptografiai uUjitasok

® Titkositas: titkositott Uzenetek elolvashatatlanok mas
szamara

® Integritas vedelem: CRC ellenorzessel biztositott, hogy a
csomag nem valtozatlanul halad at a halozaton

® Authentikacio: biztositott a kildo kilete

® Minden egyes eszk6zh6z hozhatunk letre
felhasznalonev/jelszo parost
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® Ket fele mUukodesi mod:
®* Normal és esemeny vezérelt

® A szerver megadott idokozonkent keri a parametereket a
kliensektdl, a szerver oldal feladata, hogy feldolgozza és
felismerje az esetleges anomaliakat

® A kliens egy specialis esemeny hatasara kuld Uzenetet a
szervernek, ezzel felhivva a figyelmet az anomaliara



alozat menedzsment —SNMP

® Adatok azonositasa:

® OID Object Identifier az SNMP alapkove, egy ID mely az egyes
eszkozok egyes parametereit azonositja

® MIB Management Information Base — az OID-k adatbazisa

® Minden eszkdzgyarto az altalanos MIB-ek mellett sajatot is
gyart az eszkozeihez (pl. az, hogy hany ventilator
fordulatszamat kell lekérdezni csak a gyarto tudja)



alozat menedzsment — OID

tilb
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alozat menedzsment — OID

® OID egymas utani szamok az elobbi fa struktura
alapjan
®Pl.:.1.3.6.12.2.1.12.5.0 vagy sysName.o

® Ez valamilyen adatot ad vissza, pl.: integer, string

® A MIB szUkseges ahhoz, hogy a szamokhoz
valamilyen nevet is hozzarendeljunk



alozat menedzsment —SNMP

® SNMP implementaciok:

® Gyakorlatilag barmiben amiben van RJ45 port letezik hozza SNMP
implementacio is

Legelterjedtebb halozat menedzsment alkalmazasok:
Open-Source: Zabbix, Nagios, Cacti, OpenNMS és forkjai

Soknak sajat agent-je van az SNMP mellett, mely a SNMP-nel
nagyobb funkcionalitast eredmenyez Pl.: Zabbix fajl checksum
ellenOrzes a passwd fajlra

Fontos, Ezek az implementaciok folyamatosan gyUjtenek adatot,
oriasi adatmennyiség egy ido utan kontrollalhatatlan
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snmpwalk -On -c mycommunity -v 1 remotehost

.1.3.6.1.2.1.1.1.0 = STRING: AIX remotehost 3 5 O00OODEADBEEF
.1.3.6.1.2.1.1.2.0 = OID: .1.3.6.1.4.1.8072.3.2.15
.1.3.6.1.2.1.1.3.0 = Timeticks: (63151778) 7 days, 7:25:17.78
1.3.6.1.2.1.1.4.0 = STRING: Sysadmin (root@localhost)
.1.3.6.1.2.1.1.5.0 = STRING: remotehost

.1.3.6.1.2.1.1.6.0 = STRING: Server Room

.1.3.6.1.2.1.1.8.0 = Timeticks: (0) 0:00:00.00

$ snmpwalk -Os -c mycommunity -v 1 remotehost

sysDescr.0 = STRING: AIX remotehost 3 5 0000DEADBEEF
sysObjectID.0 = OID: netSnmpAgentOIDs.15

sysUpTimeInstance = Timeticks: (63164986) 7 days, 7:27:29.86
sysContact.0 = STRING: Sysadmin (root@localhost)

sysName.0 = STRING: remotehost

sysLocation.0 = STRING: Server Room

sysORLastChange.0 = Timeticks: (0) 0:00:00.00

alozat menedzsment —SNMP



alozat menedzsment —SNMP
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® Bemutatéd:

g snmpwalk -c public -v 3 10.9.0.194 -u public -1 noAuthNoPriv 1.3.6.1.4.1.34774.4.1
-m all

® snmpwalk -c public -v 2c¢ 10.9.0.30 .1.3.6.1.4.1.343.2.19.1.2.10 -m all

Zabbix / grafana



