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7. El6adas — SDN

Kovacs Akos



tilb Software Defined Network

Tavkezlés-
Informatika
Laboratérium

® A meglevo halozatok limitacioi:
® Nehez a valossal megegyezo kiserleteket vegezi nagy rendszeren
® Afejlesztes stagnal -> draga eszkozok

® A halozatok regota valtozatlanok

® Zart rendszerek
® Nehez kollaboralni mivel nincsenek nyilt platformok a vendorok kézott

® Afejlesztes csak az egyes eszkdzgyartoknal vagy azok csoportjanal
valosul meg

® Hatalmas az akadaly az uj 6tletek elott



Software Defined Network

Tobb millié sornyi
kod ® Egy csomo komplex

funkcio pl.: OSPF, BGP,
MPLS, TE, NAT.....

Specialis csomagtovabbito Tébb millis
hardver tranzisztor

Nem lehet csak ugy valtoztatni!!!




tilb

Tavkezlés-
Informatika
Laboratérium

Software Defined Network

® Az alapdtlet:

Programok

Halbézati Operacios Rendszer

Feature Feature Feature Feature Feature Feature

0OS 0OS 0OS

Specialis csomagtovabbito Specialis csomagtovabbito Specialis csomagtovabbito
hardver hardver hardver



tilb

Tavkezlés-
Informatika
Laboratérium

Software Defined Network

® Data Plane:

® A csomagok feldolgozasa a leheto legnagyobb sebesseggel, a csomagok
allapota es vegpontjai alapjan pl.: IP, TCP, Ethernet stb.

® Control Plane
® Eldonti hogyan es merre tovabbitsuk a csomagot, routing, TE, tizfal stb.

® Valasszuk kilon ezt a kettot, a control plane az agy, mely dont, a
data plane az izom mely vegrehaijtja.

® Ez egy olyan architektura melyben nem egy/tobb halozati eszkozt
menedzselUnk hanem egy egesz halozatot
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® Az SDN architekturaban, a adattovabbitas és a dontési szint kilonallo valamint
az applikacioktol teljesen elkulonitve mukodik

Applikacios szint

SDN Orchestrator Uzleti applikacio

SDN kontroller

Kontroll szint

Infrastruktura/Adattovabbitas

Haldzati eszkoz Haldzati eszkoz Haldzati eszkoz

SDN Architektura
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® |nfrastruktura:

® Ez arétegtartalmazza a fizikai es virtualis halozati eszkozoket, minden
eszkoz ebben a retegben Openflow kepes eszkoz

® Kontroll szint:

® Ebben a szintben talalhato a kozpontositott dontesi szint mely
megallapitja az egyes csomagok tovabbitasi parametereit, ez a szint
OpenFlow protokollal kommunikal az alsobb reteggel
® Applikacios szint

® Itt talalhatoak meg a kilonb6z0 szolgaltatasok, valamint az orchestrator,
mely egy globalis betekintest nyujt a halozatba



tilb Software Defined Network

® OpenFlow protokol @

® Az Openflow egy API (Application Programming Interface) mely
megteremti a standardizalt felUletet a SDN eszk6zokon

® Ez a protokoll kepes beszelgetni az 6sszes SDN eszkozzel a
halozaton, figyeli/monitorozza az 6sszes portot es tarolja az
osszes lehetseges utvonalat ket vegpont kozott

® Kepes utasitani az eszkozoket, hogy iranyitsak a halozati

forgalmat un. Flow Table alapjan, ez lehetoseget ad arra, hogy
gyorsan reagaljunk az esetleges hibakra valamint akar user
szinten iranyithassuk a forgalmat.
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OpenFlow

[OpenFlow Controller ]

OpenFlow Protocol (SSL/TCP)

Control Path ||OpenFlow
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OpenFlow Switching
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Peldak flow entry-kre:

Switching

Switch MAC |MAC [Eth LAN |IP |P IP TCP TCP Action

Port rc dst ype [ID Src Dst Prot [sport [dport

* * OOlf %k * %k %k * * * port6
Routing

Switch MAC [MAC [Eth LAN (IP IP IP TCP  [TCP Action

Port rc dst ype [ID Src Dst Prot [sport [dport

& R * & * 5.6.7.8 * & * port6
Firewall

Switch MAC [MAC [Eth LAN (IP IP IP TCP  [TCP Action
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Kozpontositott kontroller Elosztott Kontroller
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® Killer App: Virtualizalt halozatok
® Kepzeljunk el egy multi-tenant adatkozpontot

® Az elofizetdk a sajat halozatukat maguk alakithatjak
ki fUggetlen az alapjat ado rendszertol

® Az adatkozpont Uzemeltet6je nem is tud arrol milyen
rendszert Uzemeltet, csak az adatfolyamok meretet
latja
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® Tipikus Adatkozpont felepites

® A szerverek egy rackben
helyezkednek el

® Ezek Layer2-n vannak 6sszekotve

® Bekoltozik ide egy vallalat
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® Tulno egy szekrenyen

® Hogy éri el layer2-n a masik
rendszert, feltéve, hogy tobb szaz
ilyen rack van tébb ezer
elofizetovel?
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Informatika

® Megoldas: VXLAN

® Hasonlo koncepcio mint a VLAN de:

MAC MAC VLAN IP P

) 4
22=£096 VLAN
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MAC MAC VLAN IP IP

VLAN P P UDP | VXLAN | MAC  MAC | vian | IP  IP
TAG DA SA HDR ID DA | SA | TAG | DA  SA
Uj Layer 2 VXLAN

Header Header csomag
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MAC VLAN IP IP UDP VXLAN MAC MAC = VLAN I
SA TAG DA SA HDR ID DA SA TAG

® AVXLAN Headerben az ID 24 bites
® 224 =16,777,216 VLAN
® Ezeket berakjak egy UDP csomagba (4789-es port)

Informatika

® Ezek gyakorlatilag tunnelek ket vegpont kozott melyek
vegpontjai lehetnek virtualis vagy fizikai switchportok
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Google's OpenFlow WAN Google




SD-WAN

® Az SDN terminologia WAN-ra helyezve

® Az SD-WAN lehetdseget ad a cegeknek, hogy
Uzletileg kritikus applikaciok Gzemeljenek nagy
megbizhatosaggal a low-cost normal internet
elofizetesekkel.

® Garner szerint 2019 vegeig a nagyvallalatok mintegy
30%-a bevezeti valamilyen szinten az SD-WAN-t.
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TRADITIONAL WAN VERSUS SD-WAN

TRADITIONAL WAN

Traditional Traditional
SME or HQ Data
Branch WAN routers WAN routers Center or
Office Cloud Provider
SD-WAN SD-WANM
-------- Controller
I ’)
..F
SD-WAN SD-WAN
routers routers
SME or Public HQ Data
Branch Internet Center or
Office Cloud Provider

SOk CE: BERNT D3TERGARKD
MLUSTEATHOM CREDIT: WALLESUPOTOUS 02018 TECHTARGE T ALL pacirs nestrvin  TechTarget

SD-WAN



SD-WAN

® [genyek
® Tobb csatlakozasi pont pl.: MPLS, LTE, DSL
® Dinamikus utvonal valasztas, load-balance, rugalmassag
® Egyseges, konnyen kezelheto interfesz (Ul)

® VPN es egyeb third-party szolgaltatas tamogatasa, WAN
optimizer, tozfal
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® Szolgaltatasok

® Rugalmassag — egy rugalmas SD-WAN csokkenti a kieses
lehetdseget, valos ideju kieses detektalas

® QoS - alkalmazas szintU prioritasok, akar
utvonalvalasztas szinten is.

® Security — Altalaban ez kimeril abban, hogy IPSec-et
hasznal

® Alkalmazas optimalizalas — ezt az egyes
alkalmazasok/szolgaltatasok cache-elésevel oldjak meg



SD-WAN

® Szolgaltatasok .

® Telepitesi lehetosegek — A legtobb ilyen termek virtualis
vagy fizikai dobozban akar elore konfiguraltan kaphato
opcionalisan ,,a felhoben”

® Adminisztracio — egyszerusitett menedzsment az egyik
legfontosabb kitetel az SD-WAN-nal.

® Online-TE - globalis ralatassal a kontrollernek konnyebb
optimalis Utvonalat talalni az eppen aktualis forgalmi
trendeknek megfeleloen.
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