IP alapu kommunikacio

8. El6adas —WLAN alapok
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WLAN alapok

® 1997-ben kiadott, 99-ben elfogadott IEEE802.11 szabvanycsalad
® Wi-Fi -> Wireless Fidelity mindsités nem protokoll

® Egy altalanos MAC reteget (tipikusan levegd) de hasznalhato
infravoros- es lezerfény is

® 802.11 szabvanycsalad mely a gooMHz, 2.4, 3.6, 5, 60GHz
tartomanyban hasznalhato (ISM, U-NIl 1-2, 2e, 3)

® MAC es PHY layer szabvanyok

® Funny Fact: AWi-Fi-vel elért eddigi (2007-es évben tortént kisérlet) legnagyobb
hatotavolsag 382 km. Venezuelaban az El Aguila és Platillon hegyek koz6tt. Ezt bolti
hosszutavu (6o dollaros eszkoz) és sajat eszk6zok 6sszekapcsolasaval ertek el. Mindket
iranyba 3 MB/s sebességet tudtak elérni, hang és videokapcsolat is sikerUlt. (Wikipedia)
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WLAN alapok - Epitéelemek

® DS - Distributed system, az AP-k gerinchalozata
® STA —minden eszkoz mely kepes 802.11 halozathoz csatlakozni

® AP —Egy eszkoz mely egyarant rendelkezik STA funkcionalitassal
valamint hidat kepez a DS és az STA-k kozott

® BSS - Basic Service Set, Eqgy AP-bol és a hozza tartozo STA-kbol allo
rendszer

® IBSS - Independent BSS, nem tartalmaz AP-t a STA-k onalloan alkotnak
egy halozatot

® ESS - Extended Service Set, Tobb BSS-bdl allo rendszer
SSID — (BSSID,ESSID) a halozatok megkilonboztetesére szolgald ID



WLAN alapok - topologiak

IBSS




WLAN alapok - Kozeghozzaferes

® Mivel a WLAN rendszer half duplex rendszer, igy az allomasok
nem kepesek parhuzamosan sem Utkozesvizsgalatra sem
annak eldontesere, hogy az adat atjutott-e epsegben,
valamint a topologiak miatt nem biztos, hogy minden allomas
latja egymast

® Az Ethernetben hasznalt CSMA/CD nem hasznalhato, mivel
az allomasnak engedeélyt kell kapnia a kozeghez ezért a
CSMA/CA Utkozes elkeril6 kozeghozzaferesi protokollt
hasznalja
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WLAN alapok —Rejtett Allomas probléma

® A,B nem latja egymast, mindketto el kezd adni C-nek, ekkor C-nel
Utkozes lep fel

1
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Mot Using IEEE 802.11
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WLAN alapok — CSMA/CA

Osszerakjuk az elkildeni kivant csomagot
Megnezzuik, hogy foglalt-e a csatorna
ElkUldjuk a RTS (ReadyToSend) csomagot
Varunk egy CTS (ClearToSend) csomagot

Ha Ures a csatorna kuldom.

Sender Receiver

DIFS

SIFS

TS
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FRAME
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® A LAN 1518 bajt
celszerUbb kiseb

® Radios kapcso

hiba valoszinUsege a BER miatt

WLAN alapok - Keret

nosszu keretéhez kepest a WLAN-nal
0 kereteket hasznalni

at miatt minel hosszabb a keret annal nagyobb a

® FHSS miatt sokszor meg kellene szakitani az atvitelt

® Kerethiba eseten kisebb keretet kell ujraktldeni

® Send-And Wait algoritmus, minden egyes toredek nyugtazva

van
P Fragment Burst
SIFS SIFS SIFS SIFS SIFS
Fragment 0 [ Fragment 1« Fragment 2

>

/f Bfa/ckoff-vyihdow

Source

ACKO

ACK 1

ACK
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WLAN alapok — Cellavaltas/Roaming

® Egy 802.11 eszk6z mozgas kozben folyamatosan szkenneli az etert
® Ha tudja egy jobb kapcsolatra valtja le a meglevot

® Cellavaltas — Handover a teljesitmenycsokkenes szempontjabol:
® Soft Handover — csomagvesztés és teljesitmény csokkenes nélkili cellavaltas

® Hard Handover — pont az ellentéte

Beacon keret — az AP kuldi, mely a szinkronizaciot hivatott fenttartani, valamint a
rendszerhez tartozo informaciokat tartalmazza (pl.: SSID)

® Passziv handover — a kliens var egy megfelel6 BEACON-re majd atvalt

® Aktiv handover — a kliens megprobal egy Probe Request Uzenettel Uj AP-t talalni maganak

Roaming —ha a STA mozgas kozben talal egy er6sebb AP-t akkor oda Ujraasszocial
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WLAN alapok —P

® A 8o2.11-re tobb frekvenciasav is hasznalhato:
® 2,4Ghz (2400MHz-2483,5MHz) ISM

® 5,2GHz (52150MHz-5250MHz-5350MHz) UNII 1,2

® 5,8GHz (5725MHz-5825MHz) UNII 2, Extended
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WLAN alapok — PHY

® A 802.11-re tobb frekvenciasav is hasznalhato:
® 2,4Ghz (2400MHz-2483,5MHz) ISM
® 5,2GHz (5150MHz-5250MHz-5350MHz) UNII 1,2 Extended
® 5,8GHz (5725MHz-5825MHz) UNII 3
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WLAN alapok — HUN

® Magyarorszagon a hatalyban lévo Uzemeltetesi feltetelek a radioallomasok
(jelen esetben WLAN eszk6zok) szamara a kovetkezdk:

Sav Egyedi
engedelyezes

megnevezés Frekvenciatartomany

2400 — 2483 5 MHz mentes

3410 — 3494 / 3510 — 3594 MHz koteles

5150 - 5350 MHz mentes

5470 - 5725 MHz mentes
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WLAN alapok — RF Atvitel

— FHSS
vees DSSS
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®* Osszehasonlitas

® OFDM - Orthogonal Frequency Division
Multiplexing

® Az adatfolyamot tobb parhuzamos
adatfolyamra osztjak fel majd tobb
vivofrekvenciara felkeverve sugarozzak

ki



WLAN alapok — RF Atvitel

2,4 GHz
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® MikrosUto ® Bluetooth
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R ®* AWLAN szegmensben 3 fo titkositast hasznalnak
® Wired Equivalent Privacy (WEP)

® Wi-Fi Protected Access (WPA)

® Wi-Fi Protected Access 2 (WPA2)

® Wi-Fi Protected Access 3 (WPA3)

WEP - RC4 kodolot hasznal ami a mai napra mar elavult (Deprecated) biztonsagi
resei miatt, kdnnyen visszafejtheto a jelszo

WPA — Bemutatkozik a TKIP (Temporary Key Integrity Protocol) Ezzel minden
csomag egyedi titkosito kodot kap, igy nehezebb volt feltérni, de a kompatibilitas
megorzese miatt ugyanugy RC4 kodolot hasznal igy ez is torheto bar a egyedi
kulcsok miatt sokkal nehezebb

WPA2 — Az RC4-et lecserélték a sokkal biztonsagosabb AES kodolora.

WPA3 — Az eddigi 128bites kulcsot 192-esre cserélik, a nyilt halozatokon is lesz
titkositas, Brute-force elleni védelem



WLAN alapok — Kriptografia/Autentikacio
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® Barmilyen titkostast, kodolast hasznalhatunk, ha gyenge a jelszo
akkor a PSK torheto szotaras tamadassal.
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WEP Key
(IV+shared secret key)

Plain text Data Packet
(n bytes length)

Encryption:

Decryption: Encrypted Data Packet
) (n bytes length)

tenyleges WEP kulcsrol

WLAN alapok — Kriptografia/Autentikacio

— »! RC4
Pseudo-random string
(n bytes length)
Encrypted Data Packet
—» XOR | —P el

Plain text Data Packet

® AWEP 6 hibaja az, hogy az RC4 kodolo pseudo-random algoritmusa nem
megfeleld igy a pseudo-random szam sokszor informaciokat tartalmazhat a



WLAN alapok — Kriptografia/Autentikacio
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® A Wireless halozatok egyik elterjedt autentikacios metodusa
® Nem PSK, hanem minden user kap jelszot
® Alapvetoen nyilt halozat, barki felcsatlakozhat DE:

® Csak akkor fer hozza a halozati er6forrasokhoz: DHCP, DNS
internet elérés

® Ha autentikal egy megadott oldalon, altalaban erre az oldalra
iranyit at minden forgalmat amig nem autentikal a user

® Itt van lehetOseqg a halozati policy leirasara es elfogadtatasara
® Lehet adni mindenki szamara elerhet6 guest hozzafereést
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WLAN alapok —Tamadasok tipusai

® Mergezett hot spot

® Ezek nyilt halozatnak tino, vedelem néelkili Wi-Fi hozzaférési pontok. Tipikusan
adatszerzés celjabol Uzemeltetett al hot spotok.

® Plain Text

® Alapja, hogy a vezetek nélkili mediumban kozlekedd csomagok mindegyike hordoz
egy kis részletet a kulcsbol. Amennyiben elegendd ilyen mozaikdarabbal rendelkezik a
tamado, kepes azt teljes egészében rekonstrualni, egy 6sszehasonlito mechanizmust
hasznalva (eqy kivalasztott szovegrészt, a titkositott szoveghez hasonlitva probalja
kitalalni a kulcsot). Ez csak olyan esetben lehetséges, ha el6zetesen, mar ismert a
titkositashoz hasznalt algoritmus, valamint egy titkositott adatresz.

® Rogue Access Point
® Ugynevezett ,kopé AP”. Tipikusan egy meglévé infrastrukturalis halozatban felallitott,

engedeély- és védelem nelkili Access Point-ok, melyekhez barki szabadon hozzaférhet,
igy a halozat forgalmahoz is.
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® Kozbeekelt tamadas (Man-in-the-Middle)
® A hozzaféresi pont és a kliens allomas kozé ékelddott AP, amely elhiteti a klienssel,
hogy hozza kivant csatlakozni, valamint elhiteti az AP-vel, hogy 6 a hitelesitett kliens
allomas. A tamado el6szor passzivan figyel, begydijti a hitelesitési informaciokat (AP
altal kuldott hivo (challenge) és 6sszerendelési Gzeneteket (associate), kliens
azonositojat, IP-cimeket), majd ezek birtokaban kész megszemélyesiteni mind a
klienst, mind az AP-t.

® Rejtett eszkozok felderitése
® Arejtett kapcsolodasok megkerilésére szolgal. Ezaltal felfedhetdveé valik az eszkoz
gyartoja és tipusa.
® War Driving
® Anyilt, gyengen vedett vezetek néelkili halozatokat lokalizalja, mely soran a
halozatokrol begyujtott informaciokat az Interneten mindenki szamara elerhetove
teszik. Ehhez egy vezetek nelkili adapterrel szerelt mobil allomas, egy nagy nyeresegu
antenna eés egy monitorozo szoftver szikseges. Gyakran GPS koordinatak segitsegével
hatarozzak meg a sebezhetd halozatok pontos helyet.

® DoS (Denial of Service)
® Aszeles korben elterjedt szolgaltatas megtagadas tamadasi technika.

Nyerserd tamadas (Brute Force)
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802.11
protokoll
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Sep 1999

Sep 1999

Jun 2003

Okt 2009

Dec 2013

Dec 2012

Dec 2016

SEP 2019

WLAN alapok — 802.11 protokollcsalad

Frekvencia Savszélesség
(GHz) (MHz)
5
20
37
2.4 22
2.4 20
2] 20
4]5 40
20
40
> 80
160
0.054-0.79 6-8
60 2,160
0.9
20
/ “0
2.4/5
80

Atviteli
sebesség
(Mbit/s)
6,9, 12, 18,
24,36, 48, 54

1, 2,5.5,11 N/A

MIMO

N/A

6,9, 12, 18,
24,36, 48, 54
288.8-ig
600-ig
346.8-ig
800-ig
1733.2-i9
3466.8-ig

568.9-ig 4

6,757
(6.7 Gbit/s) Al

N/A

347-i9
1147
2294
4,803

Modulacio

OFDM

DSSS

OFDM

MIMO-OFDM

OFDM

Belter

35M

35mM

38 m

70 M

35M

3:3mM

Tavolsag
Kdlter

120 M
5,000 M

140 M

140 M

250 M

120 m Gl


https://en.wikipedia.org/wiki/MIMO-OFDM
https://en.wikipedia.org/wiki/IEEE_802.11#endnote_80211ns_sgiG1
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® AWi-Fi alliance belatja hogy atlathatatlan kaosz a 802.11
szabvanycsalad. A legtobb ember max 2-3 technologiarol tud.

(g,n,ac)
® Korabban is voltak mar kisérletek:

|802.11 Rollups | | | | |

802.11-200 Mar N Up to | DSSS, OFD |
Mar DSSS, OFD
- [B1 d
802.11-2012 2012 2.4, 5 Up to 150 M

802.11-2016 o1 | 24560 or 6,757.%! M

Dec Up to 866.7 DSSS, OFD ‘



https://en.wikipedia.org/wiki/Direct-sequence_spread_spectrum
https://en.wikipedia.org/wiki/Orthogonal_frequency-division_multiplexing
https://en.wikipedia.org/wiki/IEEE_802.11#endnote_80211ns_sgiB6
https://en.wikipedia.org/wiki/Direct-sequence_spread_spectrum
https://en.wikipedia.org/wiki/Orthogonal_frequency-division_multiplexing
https://en.wikipedia.org/wiki/IEEE_802.11#endnote_80211ns_sgiB6
https://en.wikipedia.org/wiki/Direct-sequence_spread_spectrum
https://en.wikipedia.org/wiki/Orthogonal_frequency-division_multiplexing

Atnevezések

® Sztenderdizalt megnevezesek 2018. oktober.
® Wi-Fi 4 —802.11n
® Wi-Fi 5 —802.11ac

® Wi-Fi 6 —802.11ax

UrD

CERTIFIED
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® 802.11ac, WIFI5 utodja

. 802.11ac

Frekvencia 5 GHz | 24¢es5GHz

Csatornak savszélessége 20: 40; BO; B0+80 & 160 20; 40; &0; EO0+ED & 160
MHz MHz

FFT 64, 128, 256, 512 pontos 236, 512, 1024, 2048 pontos

Modulacios atviteli OFDM OFDMA

technika

Alvivek moduliciéja 236-QAM 1024-QAM

Forras: Filtermax Kft.
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802.11ax, vagy WIFI6

®* OFDMA vagy OFDM?

®* Az OFDMA az OFDM tobbfelhasznalos verzioja. Az OFDM lenyege abban all, hogy az
adatfolyamunkat tobb ezer alvivore multiplexaljuk, igy joval ellenallobb a kilonb6zo
zavarok ellen. Az OFDMA pedig ebbdl a tobb ezer alvivobdl képes hozzarendelni adott
frekvenciatartomanyokat adott kliensekhez.

OFDM OFDMA
o B 7y
= =
Z 3 USER 2
~d ; = ;
| ¥ .
Time

Forras: Filtermax Kft.



802.11ax%, vagy WIFI6

®* A QAM modulacio lenyege, hogy a jel fazis és amplitudo helyzete hordozza
az informaciot. Azzal, hogy 1024-QAM modulacioval modulaljak az egyes
alvivoket 256-QAM helyett, egy adott amplitudo es fazis allapot 32 bit
informaciot jelent 8 bit helyett. Ezzel negyszeres elmeleti atviteli sebesseg
erheto el az ac-vel szemben!

: 1024QAM
Voice & 512QAM

: \ ] 256QAM
real time ,: _
services

4QAMs

Non-real
time services

‘ Forras: Filtermax Kft.




