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Kovács Ákos



Támadások az internet felől

• A hekkerek evoluciója

• A kiberbűnözés manapság 600+ milliárd dolláros üzlet

• Több mint 100 ország építi a kiber támadások elleni védelmet



Támadások az internet felől

The FBI Director Puts Tape Over His Webcam, Should 
You? Apr 18, 2016 OSXdaily.com



Malware-ek

A malware-ek (kártékony szoftver) száma drasztikusan megnőtt, 
több mint 500 millió már ma is ismert



Nem csak a 0day veszélyes
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Egy kiber támadás élete – The kill-chain
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Ransomware az új generációs malware

• A végpontokat fertőzi meg
• Elterjeszteni lehet pl. adat halászat, Social Media, rosszindulatú linkek, bit.ly stb.

• Titkosítja a merevlemezt, vagy a hálózati megosztást
• Az első indításnál megkeresi a lokális vagy hálózati erőforrásokat

• Vállalati környezetben nagyon veszélyes

• Nagyon komoly titkosításokat használnak

• Nincs mód visszafejtésre, vagy feltörésre a kulcs nélkül

• Lezárja a számítógépünket, és kéri a váltságdíjat
• Az áldozatnak limitált ideje van bitcoinban fizetni

• A feloldáshoz szükséges kulcs egy anonym szerveren

• Vagy működik, vagy nem



Következő generációs tűzfalak II. 

• NGFW különböző biztonsági előírások alapján egy döntést hoz meg

• Mindent egy helyen

• A feltétel lehet a szokásos IP/port vagy applikáció vagy akár user ID is

• A különböző szoftveropciók lassíthatják a tűzfalat

• Ha az IP/port döntés megszületett a forgalom már a tűzfalon belül van

• További filterek tovább lassíthatják a tűzfalat -> egy csomagot 
többször néz meg

• Az új generációs tűzfalak gyorsabbak mivel egy natív megoldás mindig 
gyorsabb mint több sorosan kapcsolt szoftver



Zero trust hálózati koncepció

• Minden erőforrást a tűzfalon keresztül érhetünk el

• A hozzáférések az egész rendszerben láthatóak

• A hálózati szegmentáció igen fontos

• A szegmensek mindig az NGFW az átjárója

• A forgalom és a naplófájlok folyamatos figyelése tovább növelheti a 
biztonságot
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Fekete listák

• Ha a „mindent engedünk kivéve amit nem” szabályt alkalmazzuk akkor 
explicit módon ki kell tiltani a nem kívánt hálózati forgalmat

• Fekete listás applikációk:

• UltraSurf, Tor, P2P, Proxy applikációk

• A támadok által használt de hasznos protokollok:

• Távoli hozzáférés, fájlmegosztók, tunneling protokollok, DNS
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Next-Generation Security Platform



Palo Alto Single Pass Architektúra



Palo Alto Architektúra



Adatfolyamok a hálózatokban






























	IP alapú kommunikáció
	Támadások az internet felől
	Támadások az internet felől
	Malware-ek
	Nem csak a 0day veszélyes
	A támadások evolúciója
	Egy kiber támadás élete – The kill-chain
	Ransomware az új generációs malware
	Következő generációs tűzfalak II. 
	Zero trust hálózati koncepció
	Fehérlisták
	Fekete listák
	13. dia
	14. dia
	15. dia
	16. dia
	17. dia
	18. dia
	19. dia
	20. dia
	21. dia
	22. dia
	23. dia
	24. dia
	25. dia
	26. dia
	27. dia
	28. dia
	29. dia
	30. dia

