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Emlekezteto: A harom
virtualizacios lehetdséeg

® Virtualizacio - az utasitasokat (egy résziket)
valtozatlanul hagyja vegrehajtani, csak a problemas
privilegizaltakkal kell valamit kezdeni

® Szoftveres virtualizacio (Trap & emulate + binaris forditas)
® Paravirtualizacio (modositjuk a vendéeg OS forrasat)

® Hardveres virtualizacio (Trap & emulate, teljesen hardveres
tamogatassal)
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Virtualis memoriakezeles

® Modern CPU-k tartalmaznak memoriakezel6 egyseget (MMU
— memory management unit)

® Feladata ,virtualis” memoriacimeket leképezni ,fizikaira”
® Miis az a virtualis memoriacim? Hol hasznalhato?

® CPU felhasznaloi (pl. ring 1-3) modjaiban virtualis cimekkel dolgozik
(nem feltétlendl, de a modern OS-eknél ez igaz)

® A folyamatok nem a fizikai memaoriacimeket latjak

® Cél: athelyezhet6 legyen az oprendszer felett futo alkalmazasok kodja,
ne csak fix bedrotozott helyen tudjon futni (akar szoftveresen is
megoldhato lenne...)

® Cél2: ekdzben a teljesitmény ne romoljon szamottevden (ehhez mar
hardver tamogatas is kell)



izikai memoria

Virtualis memoriakezeles

Folyamat memoriaja

Cim: N-1

A folyamat egy o-tol
indulo 0sszefiggo virtualis
cimtartomanyt lat.
Tehat minden pointer a
virtualis cimtartomanyban
értelmezett.



Virtualis memoriakezeles

izikai memoria

: 0 Cim: N-1

-0 m: Cim: im: K-1

Folyamat 1 memoriaja Folyamat 2 memoridja

Ez minden folyamatra igaz



Virtualis memoria megvalositasa
lapokkal

® Memoria lapok (pages)
® Virtualis — fizikai memoria cim hozzarendelés
® Tipikusan (x86) 4 kB meéretU allokacios egységekben
® A cim utolso 12 bitje a lapon beldli cim
® A cim els0 20 bitje kétszint( (10-10 bit) laptabla cim

® Letezik orias lap Uzemmod is, ilyenkor csak egyszintd laptabla van,
ezen belUl 22 bit (4MB) poziciocim

Lap konyvtar (page directory) — elso 10 bit
Lap tabla (page table) — masodik 10 bit

Pozicio a lapon belul — 12 bit
Fizikai memoria cimtartomany



Virtualis memoria megvalositasa
lapokkal
Tovabbi jellegzetességek:
® Alaptablak is a fizikai memoriaban foglalnak helyet
® Csak az operacios rendszer kernel modosithatja oket

® Minden folyamathoz masik tablakészlet tartozik, a kernel
kontextus valtaskor cseréli ki mindig a megfelelore

®* Az MMU a CPU laptabla regisztere alapjan tudja, hogy hol kell
keresni legfelsd szintu lap konyvtarat

® Automatikusan feloldja a virtualis cimeket fizikaira, a virtualis
cimeket hasznalo kod modositas nelkul fut

® Avirtualis cimtartomanybol kicimzes vagy read-only bittel
jelolt lapra iras hibat (fault) valt ki a CPU-ban




Memoria virtualizalasa

* A Ring o-tol elterd futo folyamatok virtualis memoriat latnak

® Avirtualis -> fizikai cim feloldasa hardverben tortenik laptablak alapjan.
Gyors, TLB cache-eli fizikai-virtualis cim hozzarendelést.

LY AR I 4

® Tobb szint kell: aVM-ben is kell sajat laptabla a sajat alkalmazasokhoz

® DeaCPU ilyet nem tamogat

VM2

Vendeg: virtualis
| 11 ] memaria

Vendégq: ,fizikai”
memaoria

Gazda: fizikai
memoria



Memoria virtualizalasa

A virtualis gepben
Arnyék futo folyamat
virtualis memoriaja

Folyamat

laptabla
Vendég
laptabla

A virtualis gep
,fizikai” memoriaja

VM allokacios
laptabla

‘ I N ] | \ ' Fizikai memoria
a hardverben




Memoria virtualizalasa

® Mivan, ha vendeg kernel modositani akarja a laptablajat?

® MedgfelelGen frissiteni kell az arnyek tablat is

® 1.Termeszetesen Trap and emulate, de hogyan?

® Read-only-raallitjuk a vendég kernel szamara lathato
laptablakat, ha azt modositani akarja, akkor jon a kivetel, atkerdl
a vezerles aVMM-hez ami biztonsagosan elvegzi a modositast az
arnyek tablan is

® 2. ,természetesen?! trap and emulate?”

® Avendeg kernel egyszerUen ne maga akarja modositani a
laptablat, kérje meg a VMM-et erre ©

® 3. Hardveres kiegészités tobb szintU laptablak kezelesére

® Core iz és Phenom processzoroktol kezdve van (EPT / RVI)

® Azegesz arnyek tabla frissitesi problemat hardveresen lekezeli
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Extra memoria virtualizalasi
lehetosegek

® Memorialap deduplikacio

® azonos tartalmu memorialapok megosztasa tobb vendég VM kozott
® hasonloképpen azonos lapok megosztasa egy vendégen belil is

® gyakorlati haszna féleg specialis alkalmazasokban (Virtual Desktop
Infrastructure), tipikusan tobb példany fut azonos OS-bdl

® Megvaldsitasa
® gyors hash szamitas, ez alapjan egyezés kereses
® kozositett lapok megbontasa beleiraskor, copy-on-write elv
® Hasonlo: memoria tomorites
® Egeszen Ujlehetoseg VMM-ekben (az tlet persze régi)
® CPU koltsége nagyon nagy lenne, ezért:

® azinaktiv, amugy hattértarra kilapozasra itélt lapokat szokas tomoriteni -> a
ki/be tomorités meég igy is gyorsabb a merevlemeznél

® Nem csodaszer... kompromisszumot kell kotni a tomoritetlen és tomoritett
lapoknak fenntartott memoria mérete kozott, csak korlatozott méretben
elényos



Extra memoria virtualizalasi

lehetosegek
® Dinamikus allokacio:

® Ami memoriat nem hasznal a vendeg, azt ne is kapja meg

® Gyakorlati haszna 6nmagaban elenyészo, a legtobb OS az 6sszes
szabad memoriat disk cache-nek hasznalja

® Hattértarra swappelhetok a lapok a vendeg OS tudta nelkdl

® Memoria felfujas (memory ballooning)
® Ha kifogy a host memoriaja, akkor ,elvesz” a vendégtol

® Egy agens vagy driver a vendeg kernelben (paravirtualizacios
szemléletmod) elkezd memoriat foglalni a VMM utasitasara. A
VMM az agens altal ,foglalt” memorialapok moge nem is allokal
fizikai memoriat, igy nyer vissza helyet

® Egyreszt a vendég fel fog adni a disk cache-bdl,

® Masrészt el fog kezdeni kilapozni a sajat swap teriletre, elkerdli,
hogy a host is swappeljen



Kitekintes: VMware ESXi
memoriakezeles

Time

Jelmagyardzat:
anted (lila) active (kék) overhead (sarga) zero (piros) consumed (z6ld) shared (szirkés-kék)
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Periferiakrol altalaban

g nﬁ . EJ

® A periferiak kezelése jellegzetesen

® CPU felprogramozza a perifériat, regiszterek atirasa

® Periféria eseményt jelez a CPU felé, megszakitas

® llyenkor valamilyen modon le kell kezelni az esemeényt,
valamit reagalni kell ra (driver felelssege)

® Periféeria maga elvégzi a feladatat, kozvetlen
memoria hozzaféres

® Kiolvas elkildendd adatot, vagy berak beérkezd adatot a memoriaba

® Kulon lefoglalt fizikai memoriaterilet kell erre a célra



Periferiakrol altalaban
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Periferiakrol altalaban

Periféerianak szant

konkreét utasitas, adat

Retegzett programozasi Periferia protokollja
modell (pl. USB, SCSI, SATA):

Adapter programozas
Cel periferia
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Virtualis gép

Meghajto Meghajto  Meghajto

Backend Backend

Virtualizaci  Tavoli Statikus

réteg hozzaféres  Hozzarendelés
szZerver

Meghajto Meghajto
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Lehetosegek periferiak
virtualizaciojaral l.

Emulacio
® Trap and emulate -> az I/O mUveleteket kell elfogni

® Adodik: ring 1-3-ban az I/O miveleteket elfogja a CPU

® Memoriatartomanyba illesztett periferia:
read-only memorialappal foghato el

® Valamilyen létez6 hardver mUkodeését emulaljuk
® Szoftveres komponens segitsegevel: backend
® Hardver pontos emulalasa (regiszterek, megszakitas, DMA)

® Vendegben hasznalhato a klasszikus meghajto program

® Minden I/O mivelet egy kor a VMM-ben -> lassu



Lehetosegek periferiak
virtualizaciojara Il.

Paravirtualizacio

® EgyszerUsitsuk az emulalt hardvert, tervezzink ,nem
letez0 fajta” hardvert, amit a legkevesebb muivelettel
lehet vezerelni

® Egy Osszetett muUvelet akar csak egy VMM hivas

® Sajat ,hardverek”, amik magas szint0 mUveleteket
vegeznek

® PI. hoszt fajlrendszerhez hozzaferés

® |Itt kezd keveredni a virtualizacio és az OS...

® Specialis meghajtot kell telepiteni a VM-ben!
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