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Web alkalmazasok védelme Modsecurity segitsegével

Ellen6rzése
1. Ellendrizze, hogy elérhet6-e az el6z6 alkalommal késziilt webszerveren a f6oldal:
www1l.zonaX.tilb.sze.hu
2. Nézze meg, hogy a weboldal megnyithaté-e a bin/bash paraméterrel!
https://www1.zonaX.tilb.sze.hu/index.html?bin/bash

Modsecurity telepitése, beallitasa
3. Telepitse fel az Apache2-hoz késziilt Modsecurity modult!

libapache2-mod-security2 modsecurity-crs
4. Figyelje folyamatosan a www1 SSL sitehoz tartozé access logot:
tail -f /var/log/apache2/wwwl.zonaX.tilb.sze.hu_access_log

5. Frissitse a bongész6jében az el6z6leg megnyitott URL-t és kdzben figyelje a log dllomanyt!
(www1.zonaX.tilb.sze.hu/index.html?bin/bash)

6. Engedélyezze a www1 SSL sitehoz tartozd konfiguraciés allomanyban a fékonyvtarban lévé
allomanyokhoz a Modsecurityt!

<Directory /var/www/wwwl>

SecRuleEngine On #Modsecurity engedélyezése
Options FollowSymLinks

AllowOverride None

</Directory>

7. Inditsa Ujra az Apache2-6t:
systemctl restart apache2

8. Frissitse a bongész6jében az el6z6leg megnyitott URL-t és kdzben figyelje a log dllomanyt!
(www1.zonaX.tilb.sze.hu/index.html?bin/bash) Figyelje meg, mit tapasztalt!
Mely Modsecurity szabalyok nem engedték az URL megnyitasat?
Nyissa meg egy masik bongész6ben a www?2 sitehoz tartozd index.html-t a a bin/bash
paraméterrel! https://www1.zonaX.tilb.sze.hu/index.html?bin/bash

9. Tiltsa le a problémat okozd szabalyokat az index.html allomany megnyitdsahoz a www1 SSL
sitehoz tartozo konfigurdcids dllomanyban!

<Location /var/www/wwwl/index.html>
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SecRuleRemoveById <ID>
SecRuleRemoveById <ID>

SecRuleRemoveById <ID>
</Location>

10. Inditsa Ujra az Apache2-6t:
systemctl restart apache2

11. Frissitse a bongészdjében az el6z6leg megnyitott URL-t és kdzben figyelje a log allomanyt!
(www1.zonaX.tilb.sze.hu/index.html?bin/bash)
Frissitse a masik bongészében a www2-hoz tartozd index.html-t a bin/bash paraméterrel!
https://www1.zonaX.tilb.sze.hu/index.html?bin/bash

12. Mit figyelt meg? Mire alkalmazhatd a Modsecurity? Mire hasznalhaté egy adott szabdly
kikapcsolasa?
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