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. Motivacié — problémak az IPv4-gyel

» 32 bites cimtartomany kimerulése

» Erbforras-igényes
* Felesleges mezdk vannak a fejrészben (pl. ellen6rzé 6sszeq)
« Tordelésre lehet szukseg a koztes csomodpontokban

Nem biztonsagos
 Nem tamogatja a hitelesitest és a titkositast

Nehézkes konfiguralni
« Automatikusan csak megfeleld infrastrukturaval

Mobilitastamogatas csak kulon protokollal
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%k A cimtartomany kimerulésének okai

= Egyre nagyobb az Internet elterjedtsége

» Fejl6db népes orszagok (Kina, India, Afrika)
Egyre tobb eszkoz

* Mobiltelefonok

« PDA-k

« Szenzorok (intelligens otthon, biometrikus ~)
« TV-készulekek, hutok, mosdgeépek, ...
Pazarl6 cimfelhasznalas

Rovid (32 bites cim)
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§k Hol tartunk most?

» A kozpontilag oszthato IPv4 cimtartomany kimerult

« 2011. 01. 31-i igénylések utan a (korabban megalkotott ,veégjatek”
szabalyok szerint) 2011. 02. 03-an az IANA Unnepélyesen
Kiosztotta az utolso ,/8” blokkokat a RIR-eknek

« Az APNIC cimtartomanya 2011. 04. 15-én kimerdult

« A RIPE NCC cimtartomanya pedig 2012. 09. 14-én merdult ki

« Szigorubb allokacios szabalyok a RIR-ek legutolso ,/8” blokkjaira
* De hogyan sikerult idaig kihuzni?

* Privat IP-cimtartomanyok

« Subnetting majd supernetting: CIDR (VLSM)

« Cimek visszaadasa és ujraosztasa

« DHCP

 NAT — Network Address Translation

« ISP-k IP-cimgazdalkodasa
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AZ IPVv6 ALTALANOS JELLEMZOI
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§k Az IPv6 koncepcidja

» Megnovelt cimtartomany, ami elég a belathato jovoben

= Egyszerlbb és rugalmasan bovithetd fejrészformatum
« Alapfejrész: kevesebb funkcio
« Bovithetéség opcionalis funkciokkal
« Gyorsabb feldolgozas a csomopontokban

» Erdforras-allokacio tamogatasa
Biztonsagos kommunikacio tamogatasa
Mobilitas tamogatasa

Tovabbfejlesztési lehetseg (nyitottsag)
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:}. AzIPv6 ,infrastruktara” szolgaltatasai

* A hostok automatikus konfiguralasa a Neighbor Discovery
Protocol segitsegeével, ami tartalmazza:
- Ervényes IPv6 cim elballitasa (Stateless Address Autoconfiguration)
. Atjaro kivalasztasa (Router Discovery)
 DNS szerver cimének kideritése
« Duplikalt cim észlelése (Duplicate Address Detection)

* Link paramétereinek (pl. MTU) meghatarozasa (Parameter
Discovery)

« Cimfeloldas

= Path MTU Discovery

« Meghatarozhato a teljes uton az MTU, igy nincs szukség tordelése
(csak a feladonal)

= Beépitett IPSec tamogatas
 Titkositas és integritasvedelem a haldzati retegben
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-]\ A szolgaltatasokat nyujté ,eszkozok”

,Okos” routerek
« Haldzati beallitasok nyilvantartasa és hirdetése a hostoknak
* Hostok kérdéseinek megvalaszolasa

Anycast cimzes

« Szolgaltatas elérésére
« Pl.: ,Valamely router mondja meg, hogy...”

Multicast cimzés

* Azonos szolgaltatasokat nyujté egysegek egymas kozotti
kommunikaciojahoz
« PI.: ,En mar nem vagyok tébbé PIM-SM router”
IPv6 Header Extension formaban megvaldsitott opcidk

 Példaul az IPSec-hez

ICMPV6

« Példaul az NDP hasznalja
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IPV6 CIMZES
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z k IPV6 cimek meérete és leirasa

= 128 bit méretlu cimek
« 2128=3 4-1038db = varhatdan igen sokaig elég lesz ©

= 8 db 16 bites csoportban, hexadecimalis szamkent irjuk le,
a csoportokat kettésponttal (,:”) elvalasztva
« FEDC:BA94:7654:3210:0123:4567:89AB:CDEF

= A csoportokban a vezet6 nullak elhagyhatok
« FEDC:0094:0004:0000:000C:BA98:7654:3210 helyett irhato:
« FEDC:94:4:0:C:BA98:7654:3210

= A 16 bites, csak nullakat tartalmazo részek elhagyhatoak,
ha egymas utan vannak (maximum egy ilyen blokk
hagyhato el, mert csak igy egyértelmi a dekodolas):
« FEDC:0000:0000:0000:000C:BA98:0000:3210 helyett irhato:
« FEDC::C:BA98:0:3210
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) IPv6 cimek leirasa (folytatas)

= Egyes IPv6-0s cimek |IPv4-bdl szarmaznak. Ekkor
megengedett az IPv4 resz decimalis irasa:
* 0:0:0:0:0:0:A00:1 helyett irhato:
- :10.0.0.1
» Halbzati cimek (prefixek) jelolése
« Formatum: <prefix hexadecimalisan, esetleg roviditve>::/n
« ::/96
- FEDB:ABCD:ABCD::/48
« FEDB:ABCD:ABO0O0::/40 -- Megjegyzeés: az utolso olyan csoportot,
ami nem csupa 0-t tartalmaz, mindig végig ki kell irni!
» Hivatkozaskent
« http://[FEDC::C:BA98:0:3210}/index.html
« http://[2001:738:2001:2012:221:70FF:FEC2:BA33]:8080/index.html
« RFC 3986
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-} Az IPv6 cimzési architekturaja

» Az IPv6 cimtartomany kulonféle célokra valo felosztasat
elbtagok (prefix) segitségével lehet megadni.

= A kovetkezd fobb kategoriakat definialtak (RFC 4291):

Address type
Unspecified
Loopback
Multicast
Link-Local unicast
Global Unicast

Binary prefix IPv6 notation

00...0 (128 bits) ::/128
00...1 (128 bits) ::1/128
11111111 FF00::/8
1111111010 FE80::/10

(everything else)

A kovetkez0 kategoria is letezett, de ervénytelenitettek:

Site-Local unicast

1111111011 FECO::/10
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2 k Az IPv6 multicast cimzése — 1

» Az |IPv4-gyel ellentétben broadcast nincs.
= A multicast cimek felépitése az alabbi:

bitek 8 4 4 112
szama

mezo :

neve prefix | flags |scope group ID

» Az egyes mezOk jelentése:
 prefix: a cim csoportcim voltat jelzd el6tag, ertéke: FF
« flags: ebben a mezbben jelz6biteket definialtak: 0, R, P, T
e scope: a cim érvényessegenek a hatokorét fejezi ki (0-F)
« group ID: az egyes csoportok azonositasara hasznalhato bitek
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2 k Az IPv6 multicast cimzése — 2

» A flags mezbben talalhato jelzObitek értelmezése:
« 0: fenntartott (reserved)

* R: A csoporthoz tartozé randevu pont (Rendezvous Point) cime
a csoportcimbe beagyazott-e (RFC 3956), 1: igen, 0: nem

« P: A csoportcimet az azt letrehozo szervezet haldzatanak elotagja
(Prefix) alapjan generaltak-e (RFC 3306), 1: igen, 0: nem

« T: A csoportcim dinamikus-e (Transient), 1: igen, 0: nem, azaz az
IANA altal kiosztott well-known multicast address.

http://www.iana.org/assignments/ipv6-multicast-addresses/ipv6-multicast-addresses.xml
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2 k Az IPv6 multicast cimzése — 3

= A csoportcimek érvényessegi korét kifejezd 4 bites mezd
(scope) lehetséges értékei:

0: Reserved — fenntartott

1: Interface-local — multicast loopback atvitelére hasznalhato

2: Link-Local — hatokore a fizikai haloézat (Uzenet)szorasi tartomanya
(broadcast domain)

4: Admin-Local — hatokore a lehetd legkisebb értelmes
adminisztrativ tartomany

5: Site-Local — hatokore egy fizikai telephely

6-7: Unassigned — a hal6zati adminisztratorok definialhatjak

8: Organization-Local — egy szervezet 0sszes telephelyére kiterjed
9-D: Unassigned — a haldzati adminisztratorok definialhatjak

E: Global — globalis

F: Reserved — fenntartott
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2 k Az IPv6 multicast cimzése — 4

= Az IANA altal kiosztott néhany altalanos célu csoport
azonosito (group ID):

e FF02::1 —Ilink local all nodes — az 0sszes eszkoz az adott fizikai
halozaton (broadcast domainben)

« FF02::2 —link local all routers — minden utvalaszto a fenti korben
« FF05::2 - site local all routers — a telephely 0sszes utvalasztoja

= Vegyuk észre, hogy az FF02::1 jelentése nem mas, mint
IPv4 esetén egy adott halézatra vonatkozo broadcast cim!
* Megjegyzés: IPv4-ben is van ilyen csoportcim: 224.0.0.1

» Vannak minden scope esetén ervényes csoport azonositok
s, peldaul:
 FFOx::C: SSDP — Az SSDP (Simple Service Discovery Protocol)

altal hasznalt IPv6 csoportcim. (IPv4 alatt a 239.255.255.250
csoportcimre ,szemetel” az SSDP.)
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-}, Az Anycast cimzés — 1

= Ez NEM egy ujabb IPv6 cimtipus, mert:
« |IPv4-nélis alkalmazzak (nem IPv6 specifikus)
« Unicast cimeket hasznal (nem ujabb tipus)

= Cimzési modszerek attekintése
« Unicast: A csomag pontosan egy altalunk kivalasztott allomasnak

szol. ._Q/Q .

O
o O

* Broadcast: A csomag az adott halézaton az 0sszes allomasnak
szol.
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-} Az Anycast cimzés — 2

» Cimzési modszerek attekintése (folytatas)
« Multicast: A csomag egy csoport 0sszes tagjanak szol.

O

O
O

« Anycast: A csomag egy csoport tagjai kozul egynek szol, de nem a
feladd, hanem a haldzat donti el, hogy melyik legyen az. Tipikus
valasztas, hogy legyen a kuldohoz legkozelebb essO csoporttag.

O o

“<OO
O
@)
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. Az Anycast cimzés — 3

= Az Anycast cimzés megvalositasa

« Ugyanazt azt az IP-cimtartomanyt (kozonséges unicast cimek!) tobb
helyen is alkalmazzak és hirdetik az Interneten (BGP-vel).

« Az IP datagramok a legkozelebbi célhoz fognak megérkezni.

» Az Anycast cimzeés hasznalata

* DNS kiszolgalok esetén: ugyanolyan nevi (IP-cim() legfelsé szint{
névkiszolgalo a vilag tobb pontjan is Iétezik. (A 13-bdl 8 ilyen.)
A kliensek a legkozelebbit érik el.

* Az IPv4-rél IPv6-ra valo atallas (IPv6 transition) soran hasznalt 6to4
megoldas is ezt hasznalja a legkozelebbi 6to4 atjaro elerésere.

« Tartalomszolgalato halozatok (CDN: Content Delivery Network) is
alkalmazzak abbdl a ceélbdl, hogy a kliens a legkozelebbi szerverrdl
tudja letolteni a meédiatartalmat.
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-} Specialis Unicast cimek — 1

» Unique Local IPv6 Unicast Adresses (RFC 4193)

« Segitségukkel érvényes globalis unicast IPv6 prefix nélkul is lehet
IPv6-ot hasznalni.

« Szerepukben hasonlitanak

« az RFC 1918 szerinti privat IP-cimekhez

- és az érvénytelenitett site-local unicast cimekhez (de azok hibait kikliszobolve)
* Felépitésuk:

| 7 bits |1| 40 bits
- +—F——m -
| Prefix |L| Global ID
+-—————- +—F——m -

16 bits

+—T—
|
|
|
|
|
|
|
|
|
|
+—1——
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
+

» Prefix: FC00::/7

L: kotelez6en 0 értéki

Global ID: véletlenszerien valasztott, igen j6 eséllyel globalisan egyedi
Subnet ID: a hasznald osztja ki a halézatainak

Interface ID: a haldzati interfész 64 bites azonositdja, lasd késdbb
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-} Specialis Unicast cimek — 2

» Az IPv4-rél IPv6-ra valo atallas (IPv6 transition)

tamogatasara szantak az alabbi IPv6 cimtipusokat azzal a

céllal, hogy IPv6 hal6ézatokban IPv4 cimeket
reprezentaljanak:

« IPv4 Compatible IPv6 Addresses (érvénytelenitett!)

» |Pv6 halézatokban az x.y.z.w IPv4 cimet reprezentalta volna
xX.y.z.w (az elején 96 db 0 értékd bit volt)

« |Pv4-Mapped IPv6 Addresses (ez hasznalhato!)

* |Pv6 halézatokban az x.y.z.w IPv4 cimet reprezentalja
-ffff:x.y.z.w (az elején 80 db 0 értékl bit van)
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‘J Globalis Unicast IPv6 cimek — 1

= Bar jelenleg az IANA még csak a 2000::/3 tartomanybal
delegalt a RIR-eknek, ez elvileg semmiben sem kulonbozik
a tobbi globalis unicast IPv6 cimtartomanytol!

» A cimek szerkezetét korabban RFC 2374 irta le ,An IPv6
Aggregatable Global Unicast Address Format” cimmel.
- Errél annyit kell tudni, hogy elavult (obsolete), NEM HASZNAJUK!
« Az alabbi strukturaval tamogattak volna meg az aggregalhatésagot:

| 3] 13 | 8 | 24 | 16 | 64 bits |
Ez csak egy e e +ommmmme- Fommmmmmmmmm oo +
, , |FP| TLA |RES| NLA | SLA | Interface ID |
erdekesseg, . 1 | | ™ | I | |
mar nem ezt Fomtmmmen FomThm oo Fommmmmn FomTmT T T *
haszné/juk! O FP Format Prefix (001)

O TLA ID Top-Level Aggregation Identifier (régio)

O RES Reserved for future use

O NLA ID Next-Level Aggregation Identifier (szolgaltato)

O SLA ID Site-Level Aggregation Identifier (el6fizetd és alhalozat)

O INTERF. ID Interface Identifier
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‘J Globalis Unicast IPv6 cimek — 2

= RFC 3587: ,IPv6 Global Unicast Address Format”
Altalanos felépitésiik

global routing prefix
 hierarchikus felépitésu
» az aggregaciordl a RIR-ek és az ISP-k gondoskodnak
 a site-ok az ISP-ktél kapjak

subnet ID

 hierarchikus felépitésu
* az aggregaciorol a site-ok adminisztratorai gondoskodnak

Interface ID
* a haldzati interfészt azonositja
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§k Globalis Unicast IPv6 cimek — 3

» Az IPv6 cimzési architekturajat definial6 RCF 4291 szerint
a 0000/3 tartomany kivételével az Interface ID mérete 64
bit.

. igy a felépitésiik:

| global routing prefix | subnet ID | interface ID |
e e et Y e e e +

» Ha a jelenleg hasznalt 2000::/3 tartomanyban az egyes szervezetek a
mar elavult RFC 3177 altal ajanlott /48-as tartomanyokat kaptak, akkor
a cimeik felépitése a kovetkez6:

| 3 | 45 bits | 16 bits | 64 bits |

|001 |global routing prefix| subnet ID | interface ID |
et e e oo e +

= A BME tartomanya: 2001:738:2001::/48
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Cimallokacioé megfontolasai

» Az elavult (obsolete) RFC 3177 szerint a site-ok szamara
az alapértelmezett allokacios egység merete a /48 volt.

» Az yjiranyelvet az RFC 6177 ,IPv6 Address Assignment to
End Sites” fogalmazza megqg.

Kis felhasznaldknal nem szukséges a pazarl6 /48 méret.

A /64 viszont nem elég, mert id6vel tobb fizikai halozatra lehet
szukség.

Szempont a takarékossag is, de az is, hogy késébb sem legyen
szukség NAT-ra (a site kapjon elegendd cimet).

A reverse DNS feloldas szempontjabodl megfontolando a 4 bites
hatarra valo illeszkedeés.

Megemliti az egyes RIR-ek gyakorlatat (/56-0s méret), de alapelv,
hogy nincs uj alapértelmezett meret.

Bar a /128 bizonyos esetekben elfogadott, site esetén
semmikeppen sem javasolt.
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2 k Az IPv6 cimtér felosztasa

IPv6 Prefix Allocation Reference Note

0000::/8 Reserved by IETF [RFC4291] [1]1[5]1[61*

0100::/8 Reserved by IETF [RFC4291]

0200::/7 Reserved by IETF [RFC4048] [2] (korabban specidlis célja volt)
0400::/6 Reserved by IETF [RFC4291]

0800::/5 Reserved by IETF [RFC4291]

1000::/4 Reserved by IETF [RFC4291]

2000::/3 Global Unicast [RFC4291] [3] (atdbbiis Global Unicast, de ebbél oszt az IANA)
4000::/3 Reserved by IETF [RFC4291]

6000::/3 Reserved by IETF [RFC4291]

8000::/3 Reserved by IETF [RFC4291]

A000::/3 Reserved by IETF [RFC4291]

C000::/3 Reserved by IETF [RFC4291]

E000::/4 Reserved by IETF [RFC4291]

F000::/5 Reserved by IETF [RFC4291]

F800::/6 Reserved by IETF [RFC4291]

FCO00::/7 Unique Local Unicast [RFC4193]

FEO0O::/9 Reserved by IETF [RFC4291]

FE80::/10 Link Local Unicast [RFC4291]

FECO::/10 Reserved by IETF [RFC3879] [4] (korabban Site Local)
FF00::/8 Multicast [RFC4291]

* Szamos specialis célut tartalmaz: ::/128, ::1/128, ::/96, ::ffff:/96, 64:ff9b::/96 (Well-Known Prefix, IPv4-Embedded IPv6)

Forras: http://www.iana.org/assignments/ipv6-address-space/
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-]\ Szabvanyos dokumentaciés prefix

= Dokumentaciokban peldakat szoktak hasznalni

« A példak cimhasznalatabol adodo lehetséges problémak:

« Zavar a fejekben
« Utkdzés miikddd rendszerekkel

» |efoglaltak egy globalis unicast prefixet kifejezetten
dokumentacios ceélra: 2001:DB8::/32 (RFC 3849).
« Ezt a prefixet soha senkinek sem fogjak kiosztani €és nem is
routoljak.
« Ett6l még nem szamit lokalis unicast prefixnek!

« Ha egy példaban ezt a prefixet hasznaljak, és valaki a példat sz6
szerint begépeli, az nem fog kart okozni, mert a prefixet a valds
életben soha semmire nem hasznaljuk.

« A prefixet helyi halézatokban is kiszlrhetik; senki ne szamitson ra,
hogy mikodni fog, ha hasznalni prébalna!

» Megjegyzes: IPv4-nél is vannak ilyenek, lasd: RFC 5737
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BME

Vi
0 4 12 16 24 31
Version | Traffic Class Flow label
Payload Length Next Header Hop Limit
— Source Address —

— Destination Address ]

IPV6 DATAGRAM FELEPITESE
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“} A kotelezé IPv6 fejrész szerkezete

0 4 12 16 24 31
Version | Traffic Class Flow label

Payload Length Next Header Hop Limit
— Source Address —

— Destination Address —

= A kotelez0 fejrészt valtozo szamu opcid kovetheti
* Majd az adatrész kovetkezik
Az IPv6 eredeti specifikacioja: RFC 2460
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2 }\ IPv6 és IPv4 fejrészek osszehasonlitasa

/
Traffic Hdr.| Type of

Ver. Class Flow Label Ver. Lenl Service Total Length
Next Hop P Fragment

Payload Length Header | Limit |dentification  |Flg. Offset

Time to Header

B | Live Protocol Checksum

Source Address

— Source Address —
Destination Address

I Options... !

A kiemelt reszek a masik
- Destination Address - verzioban nem talalhatok meg.

Az IPV6 fejrésze alapesetben
kétszer akkora, mint az IPv4-é.
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). Ami az IPv6 fejrészbél kimaradt...

» Nem valtozik a (kotelezd) fejrész mérete
« ROgzitett méret = nd a feldolgozasi sebesseg
 Nem kell IHL mez6 = kisebb fejrész
« De azért van lehetdség a fejrész kiterjesztésére (Next Header)

* Nincs ugrasonkenti tordeles
« = nod a feldolgozasi sebesség
* Nem kell ehhez hasznalt mez6 = kisebb fejrész
« De MTU felderités (Path MTU Discovery) kell!

* Nincs ellen6rz00sszeg (checksum)

« Nem kell minden routernek ellenériznie
= no a feldolgozasi sebesség

- Altaldban kevés a hiba (j6 minéségi kapcsolatok link szinten)
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= Version (4 bit) L sowcemiaress -

» Traffic Class (8 bit)

Az IPv6 fejrész mezoi — 1 =

Flow Label

Payload Length

Next Hop
Header| Limit

IPv6 esetén a verzioszam értéke: 6

De mar link szinten megkulonboztethetok I
« EtherType értéke: IPv4: 0x0800; IPv6: 0x86DD

= Destination Address -

« A forgalmi osztaly lehetdséget nyujt QoS biztositasara, az IPv4

Type of Service mezbjével azonos moédon

* Flow Label (20 bit)

» A folyam azonosité cimke kapcsolatok azonositasat szolgalja

» Nem fuggetlen datagrammok!

Az adatfolyamot a forras- és célcim + a flow label egyutt azonositjak
Virtualis 0sszekottetések biztositasa az adatfolyamok szamara
QoS-t és igazsagos adatsebesség-megosztast tesz lehetbveé
Novekedési kepesseég probléma a folyam-alapu eljarasoknal
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Traffic
Class

Flow Label

= }\ Az IPv6 fejrész mezoi— 2 [

Payload Length

Next

Header

Hop
Limit

= Payload Length (16 bit) -

Source Address

« Az adatmez6 hossza nem tartalmazza a fejrészt
« Maximum 65535 lehet (de: jumbogram opcio)

Next Header (8 bit) -

Destination Address

* A kovetkezd fejrész kétféle lehet

« A beagyazott PDU tipusat adja meg (mint az IPv6 Protocol mezéje)
+ Az IPVvG6 fejrész kiterjesztését jelentd ,Extension header” tipusat adja meg

Hop Limit (8 bit)

» Az ugras korlatot lényegeében ugy hasznaljuk, mint az IPv4 TTL-t

(de nem masodpercben mérjuk)

Source/Destination Address (mindegyik 128 bit)

« A forras- és célcim a fejrész méretének jelent8s részét teszi ki
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-} Az IPv6 fejrész kiterjesztése

= Altalanos csomagformatum:

Kotelezd | Extension Extension Data
fejrész header 1 " header N
- opcionalis -

» Ahol a kotelez6 fejresz:

0 4 12 16 24 31
Version | Traffic Class Flow label

Payload Length Next Header Hop Limit
— Source Address —

— Destination Address
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-} Példak IPv6 fejrészre

» Kiterjesztes nélkul, egy, illetve két kiterjesztéssel:

IPv6

-, TCP fejrész
fejrész

és adat

Kov. fejrész = TCP

IPv6 Routing
fejrész fejrész

TCP fejrész
és adat

Kov. fejrész = routing| Kov. fejrész = TCP

IPv6 Routing Fragment.

. . ., = TCP fejrész
fejrész fejrész fejrész

és adat

Kov. fejrész = routing| KOv. fejrész = fragment.| Kov. fejrész = TCP
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%}\ IPv6 ,,opciok” — Header Extensions — 1

y 4
Célja:
= A kotelez6 fejrész kiegészitése opcionalis lehet6segekkel

Tipusai:
= Hop-by-Hop Options Header (0)
« Kulonféle informaciok, amelyeket minden csomoépontnak meg kell
vizsgalnia
« Jumbogrammok tamogatasa (orias-datagrammok)
* QoS tamogatasa

* Routing Header (43)

* Routerek felsorolasa, amelyeket utba kell ejteni
+ Az IPv4 LSRR opcidjahoz hasonld
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%}\ IPv6 ,,opciok” — Header Extensions — 2

¥4

Fragment Header (44)

 Hasonld, mint v4-ben, de csak a forras darabolhat

« A tordelés bonyolultabb, mert az opcidk egy részét (amit az utvonal mentén fel
kell dolgozni) mindegyik toredékbe bele kell tenni, a tobbit pedig csak az elsébe.

 Ehhez kell a Path MTU Discovery
* De feltételezik, hogy az MTU legalabb 1280

Destination Options Header (60)
« Csak a célallomas vizsgalja
« Egyel6re még nincs funkciodja
Authentication Header (AH) (51)
* |Psec céljara
Encapsulation Security Playload Header (ESP) (50)

* |Psec céljara
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:}. IPsec az IPv6-ban

» Az IPsec (RFC 4301) az IPv6-ban két Extension Headert
hasznal:
» Authentication Header (RFC 2402)

» Valbban a latszdlagos felado kuldte-e?
» Lett-e modositva a csomag?

« Encapsulating Security Payload Header (RFC 2406)
» Titkositott a csomag tovabbi tartalma
= Korabban IPsec-re minden IPv6 csomoépontnak képesnek
kellett lennie, ez ma mar csak ajanlott.

« RFC 4294 (IPv6 Node Requirements) szerint az IPsec
Implementacidja meg minden |IPv6-ra képes eszkozben kotelez6
(MUST) volt.

« Az RFC 4294 helyett kiadott RFC 6434 (obsoletes RFC 4294)
kovetelményeiben ez ajanlottra (SHOULD) valtozott.

« Ezt alétez6 egyéb megoldasokkal (pl. TLS, SSH) és azzal indokolja, hogy az
IPsec nem feltétlenul az idealis megoldas minden esetben. (RFC 11. rész)
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-}, Az NDP attekintése

Az NDP a TCP/IP referenciamodell internet rétegében
mukodik

Egy host mUkodeésehez szukséges azonositokat,
parameétereket kepes beszerezni, tobbek kozott kepes:

Allapotmentes automatikus cimkonfiguraciora (SLAAC)

Routerek cimének megallapitasara

DNS szerverek cimének megallapitasara

Annak ellenbrzesére, hogy egy IPv6 cimet mar hasznalnak-e (DAD)
Cimfeloldasra (IPv6 cimbdl MAC cim)

Az adott linken érvényes prefixek és MTU kideritésére

MUkodesehez ICMPV6 protokoll Uzeneteket hasznal
Aktualis definicidja: RFC 4861
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-}, A médositott EUI-64 algoritmus — 1

= Célja a halozati interfész 48 bites MAC cimébdl 64 bites

azonosito letrehozasa.
» Az algoritmus lépései:
* A 48 bites cimet kozépen kettévagva a két fél kozé beszurjuk az
FFFE 16 bites értéket.
« A MAC cim els6 bajtjanak masodik legkisebb helyiértéki bitjét 1-re
allitjuk.
« Ez a MAC cim OUI (Organizationally Unique Identifier) részének U/L bitje, tehat

azt jelezzuk vele, hogy nem univerzalisan egyedi, hanem lokalisan adminisztralt
cimrdl van szo.

» Az algoritmus mikodeseét egy példaval illusztraljuk
Az eredeti MAC cim: 00:21:70:C2:BA:33

Az elsO lépés eredmeénye: 00:21:70:FF:FE:C2:BA:33
A masodik lepes eredmeénye: 02:21:70:FF:FE:C2:BA:33
Az IPv6-nal hasznalt alakban: 221:70FF:FEC2:BA33
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). A médositott EUI-64 algoritmus — 2

» Az algoritmus mikodeéseét bit szinten illusztralo abra
Forras: http://www.tcpipguide.com/free/t_|IPv6InterfaceldentifiersandPhysicalAddressMapping-2.htm

0 8 16 24 32 40 48
48-bit IEEE 39 AT 94 o7 cB Do

802 MAC

Address | 00111001 |10100111| 10010100 [ 00000111 (11001011 | 11010000
Organizationally Unique i - k.
F Identifier (OUI) = . Device Identifier

0 8 16 24 32 40 48 56 .64

1. Split MAC Address | 00111001 (10100111 | 10010100 00000111 { 11001011 { 11010000

2. Add "FFFE™ Bit Pattern
To Middie 16 pits | 00111001]10100111 10010100 11111111 11111110 | 00000111 { 11001011 | 11010000

3. Change Bit 7 To 1" | 00111011 | 10100111 { 10010100 { 11111111 [ 11111110 | 00000111 | 11001011 | 11010000

Modified EUS4 ldentifier 3B AT 04 FF FE o7 CB Do

In Hexadecimal Notation

IPvE identifier In Colon JBAT:94FF-FEOT:CBDO

Hexadecimal Motation

E4-Bit IPvE Modified EUI-84 Interface Identifier
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-}, Allapotmentes autom. cimkonf. — 1

» Az allapotmentes automatikus cimkonfiguracio (Stateless
Address Autoconfiguration) lépései:
 Link-lokalis cim generalasa (FE80::/64 + modositott EUI-64)

Link-lokalis cim ellen6rzése (ICMPv6 Neighbor Solicitation)
« AKkuUldS IP cime érvénytelen (::/128)
« Mint IPv4-nél az ARP Probe Uzenettel; ha nincs valasz: OK

Halbzati prefix kérése (ICMPv6 Router Solicitation)

Halbzati prefix informacio vétele (ICMPv6 Router Advertisement)
Global Unicast cim el6allitasa (a kapott prefix + modositott EUI-64)
» Global Unicast cim ellendrzése (ICMPv6 Neighbor Solicitation)

» Az SLAAC biztonsagi kockazattal jar

« Hamis Router Advertisement Uzenettel a kliens megtévesztheto
« SLAAC Attack http://resources.infosecinstitute.com/slaac-attack/
« RFC 6104: Rogue IPv6 Router Advertisement Problem Statement
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-}, Allapotmentes autom. cimkonf. — 2

» El6re elkészitett capture fajl alapjan tanoran Wireshark
segitségevel vizsgaljuk az SLAAC folyamatat, otthoni
elemzésre a capture fajl elérhetd a targy anyagai kozott.

« A nem kivanatos egyéb forgalom kiszlrése érdekében a capture
fajl készitése az ip6 capture filterrel tortént.

« A capture fajlba igy is bekerultek a DNS szerver hianyaban kuldott
multicast DNS Uzenetek,ezeket az ipv6 .nxt =17 display filterrel

tudjuk megjelenitéskor kihagyni. (A 17 az UDP protokollt
azonositja.)
» Figyeljuk meg:
« Az Uzenetek sorrendjét és ICMPVG6 tipusat!
« Az ICMPv6 Uzenetekben milyen IPv6 és MAC cimek vannak?
« Ellen6rizzik a modositott EUI-64 generalasat!
« Veégul milyen prefixet kapott a kliens?
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:}. Allapotmentes autom. cimkonf. — 3

1 DELL-SLAACfiltered.pcap - Wireshark ;lﬂlil

File Edit Wiew Go Capture Analyze Statistics Help

BWoeM | LEXEE AesaTL(DFQAQAal E#DB % E

Eilter: Ilpvﬁ‘nxt =17 T Expression.., Clear Apply
Mo, . | Time | Source | Destination | Protocol | Info =

1 0.000000 ff02::1:ffc2:ba33 ICMPv6 Neighbor solicitation

21.001386 feSO 1221:70ff: fec2 ba33 ff02:.2 ICMPV6 Router solicitation

31.003188 e : : e Router advertisement

4 1.007982 fe80 :221:70ff:fec2:ba33  ff02::16 ICMPV6 Multicast Listener Report Message v2

101.971955 ff02::1:ffc2:ba33 ICMPv6 Neighbor solicitation |
4 | 3|

= Frame 3 (110 bytes on wire, 110 bytes captured)
= Ethernet II, Src: c0:cl:c0:0b:1c:0b (c0:cl:c0:0b:1c:0b), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)
= Internet Protocol Version 6
= Internet Control Message Protocol vé6
Type: 134 (Router advertisement)
Code: 0
Checksum: 0x9fb7 [correct]
cur hop Timit: 64
®m Flags: Ox58
Router Tifetime: 1800
Reachable time: 0
Retrans timer: 0
= ICMPv6 Option (Prefix information)
Type: Prefix information (3)
Length: 32
Prefix length: 64
= Flags: OxcO
valid Tifetime: 30
Preferred lifetime: 20
Prefix: 2002:5ef8:964d::
w ICMPv6 Option (Source Tink-Tlayer address)

0000 33 33 00 00 00 0L cO cl cO Ob 1c Ob 86 dd 60 00
0010 00 00 00 38 3a ff fe 80 00 00 00 00 00 Q0 c2 cl
0020 cO ff fe Ob 1c Ob ff 02 00 00 00 Q0 00 Q0 00 00
0030 00 00 00 00 00 01 86 Q0 9f b7 40 58 07 08 00 00
0040 00 00 00 00 00 00 03 04 40 cO 00 00 00 le 00 00

LYo o B ER e[ eol’0 02 5e T8 96 4d 00 00 0O 00
0060 [vJeRelleloleolelele]y OL 01 cO cl cO Ob 1c Ob

Text item ), 16 bytes ‘ Packets: 26 Displayed: 9 Marked: 0 |Pruﬁle: Default 2
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PROTOCOL VERSION 6




:} ICMPv6

= Az ICMP IPv6-0s implementacioja

» |Pv6 felett utazik (next header=0x3A), de minden IPv6
Implementacio kotelezo része!

= Uzenettipusok
 Hiba uzenetek
* Informacids uzenetek

= Aktualis dokumentacio: RFC 4443
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-}, ICMPV6 iizenetek felépitése

» Az ICMPV6 Uzenetek formatuma egyedi

= Ami kozos bennuk, az az ICMPVG6 fejrész els6 32 bitjén
talalhatdé 3 adatmezo6:
* Type (8 bit)
* 0-127: hibauzenetek
o 128-255: informacios uzenetek

« Code (8 bit)
« Checksum (16 bit)
» A tovabbi rész kiosztasa fugg az uzenet tipusatol
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§k Fontosabb ICMPvV6 lizenetek — 1

» 1 - Destination Unreachable (cél nem elérhet6)
* Mint az azonos nevi ICMP uzenet

= 2 - Packet Too Big (a csomag mérete tul nagy)

« Az IPv6 utkdzben nem tordel. Ha egy csomag nem fér bele az
MTU-ba, akkor a router eldobja, és visszajelzest kuld.

= 3 - Time Exceeded (idotullépés)
* Mint az azonos nevld ICMP uzenet

= 4 — Parameter Problem (paraméter ertelmezési hiba)

« A hiba okat a Code mezb&ben jelzi:
» 0: Hibas IPv6 fejrész mezb
* 1: Ismeretlen Next Header tipus
» 2: Ismeretlen IPv6 opcio
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§k Fontosabb ICMP lizenetek — 2

» 128 — Echo Request (visszhang kerés)
* Mint az azonos nevl ICMP Uzenet

= 129 — Echo Reply (visszhang valasz)

* Mint az azonos nevl ICMP Uzenet

= 133 — Router Solicitation (router info kérése)
« Az NDP része

= 134 — Router Advertisement (router info adasa)

« Az NDP része, lehet kérésre valasz, de a routerek kérés nélkul is hirdetik.

» A kéretlen hirdetés szandékosan nem pontosan periodikus.
= 135 — Neighbor Solicitation (MAC-cim kérése)
Az NDP része, az ARP megfelel6je (Request és Probe)
* 136 — Neighbor Advertisement (MAC-cim hirdetése)

» Lehet kérésre valasz, ekkor Solicited Neighbor Advertisement
« Kérés nélkul is kuldhetb (pl. IP cim valtozasakor), ez Unsolicited N.A.
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§k Fontosabb ICMP lizenetek — 3

Az alabbi Uzenetekkel majd a multicast routing protokolloknal
talalkozunk:

= 130 — Multicast Listener Query (csoporttagok lekérd.)

* Multicast cim megadas nélkul: mely multicast csoportoknak vannak
tagjai az adott halézaton?

« Multicast cim megadasaval: a megadott cimU multicast csoportnak
vannak-e tagjai az adott hal6zaton?

= 131 — Multicast Listener Report (csoporttagsag jelzése)

« A csoporttagok ezzel az uzenettel jelzik igényuket a multicast
forgalomra.

» 132 — Multicast Listener Done (mcast csoportbadl kileépés)

» A csoporttagok ezzel az uzenettel jelzik, hogy mar nem tartanak
igényt az adott multicast csoport forgalmara.
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: k Osszefoglalas

» Bevezetes: miert kell az IPv4-et lecserélni?
= Az |IPv6 altalanos jellemzoi

= |Pv6 cimzes

» Az IPv6 datagramok felépitése

= Neighbor Discovery Protocol

= |CMPv6
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