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Scytale

* Eredetileg a spartaiak hasznaltak katonai célokra

* A kutatasok szerint feltalaldja Archilochus kolté ie.
VIl. szazadban

e Rudra tekert szij belsé oldalara irt Gzenet
 Szijat futarral elktldték a cimzettnek

* Dekodolasahoz ugyanolyan vastag bot
* Transzpozicios kédolas







Kriptologia

* Titkos kommunikacioval foglalkozé tudomany
e Két f6 aga:

* Kriptografia: titkositas

* Kriptoanalizis: titok jogosulatlan megfejtése

» Gyakorlati titkossag: az informacio korabban valjon
értéktelenné, mint a kor technikai szinvonalan, a
megfejtése



Titkositas

plain text ——

3 plain text

cipher text
E > D
key, key,
Y




One time pad (OTP)

* Véletlen atkulcsoldasnak/Vernam cipher
e 1917 Gilbert Vernam (1890-1960)

* Kulcs:
* Hossza megegyezik a kddolando szoveggel
 Minden esetben véletlenll generalt
* Feltorhetetlen

e Gyakorlatban nem alkalmazhato:
* Kulcsgeneralas
* Kulcs tovabbitasa



Titkositas

plain text ——

3 plain text

cipher text
E > D
key, key,
Y




Titkositas

* key,=key,?
e Szimmetrikus kulcsu titkositas
* Nyilvanos kulcsu titkositas

* Alapvetben
* Transzpozicié (permutacio)
* Helyettesités

e Kulcskezelés

e Kulcscsere



Szimmetrikus kulcsu algoritmusok

* (Titkos kulcsu blokkrejtjelezék)
* key,=key,
* k bit hosszu kulcs

* Nyilt Gzenetet n bit hosszusagu blokkokra

* Csak n egész szamu tObbszérésével megegyez6 hosszusagu
nyilt Uzenet titkositasa

e Szoveg kiegészitése a megfelel6 hosszra (padding)
* Probléma: A titkosito kulcs eljuttatasa a cimzett(ek)hez

* [smertebb algoritmusok:
 DES
* 3DES
 AES



DES

e Data Encryption Standard

* IBM 1970-es évek

* Blokkmeéret 64 bit

e Kulcsméret 56 bit (eredeti terv 128 bit, de NSA)

* Nem torheto fel, de:
e Rovid kulcsméret

* Mai technologiaval kimerité kulcskeresés hamar
elvégezhet6 (brute force)



3DES

* Triple Data Encryption Standard
e Cél: Kulcshossz novelése

* Kompatibilitas egyszerli megdlrzése a DES-re képes

eszkozokkel

* E-D-E, vagy D-E-D konfiguracio

* key,=key,=key; : Normal DES
* key,, key, és key, eltér: 3DES 3*56=168 bites kulcs
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AES (Riindael)

e Advanced Encription Standard

* National Institute for Standards and Technolgy (NIST)
1997-es projektje a DES lecserélésére

e 21 nevezés a palyazatra, 15-6t elfogadtak

e 5-0t valasztottak:
MARS

RC6

RIJNDAEL
SERPENT
TWOFISH

* RIJNDAEL gy6z6tt



AES (Riindael)

* Blokk és kulcsméret:

* 128 bit
* 192 bit
* 256 bit

* Hardveres tamogatas:
e Korszer(ibb intel mikroprocesszorok AES-NI
utasitaskészlet
 AMD esetén AES utasitaskészlet

e SoC-okban: Security System, Security Processor, vagy
Crypto Engine



Blokkrejtjelezési modok

 Electronic Codebook (ECB)

e Bemenet n bites blokkokra bontdsa
* Blokkok kulon-kilon rejtjelezve

* Adott kulcs mellett adott nyilt szveg blokkhoz egyértelmden
tartozik a titkositott parja:

e Konnyen tamadhato
* Blokkok beszurhatoak, tordlhetbek, sorrendjik felcserélhet6

 Cipher Block Chaining (CBC)

* Kildo a rejtjelezett blokkot megérzi, és rejtjelezes eldtt
bitenkenti kizaro vagy mivelettel hozzaadja a kbvetkez6
rejtjelezendd blokkhoz

e Els6 blokkhoz az Inititalization Vectort (IV) adja hozza
* Lancolat képzbdik
e Sérulés? Dekddolas?



Lenyomatképzd algoritmusok

* Hash fliggvenyek célja a bemeneti szovegre (vagy egyeb
informaciora) jellemzé kimenet létrehozasa
(,,ujlenyomat”&

e Szempontok:

e Egyiranyu (lenyomatbdl sosem allithaté el6 az algoritmus
bemenete)

* Nehéz legyen olyan széveget elGallitani, ami egy el6re
megadott Ujlenyomatot (DIGEST) eredményez (sziletésnap
paradoxon)

» Konnyen lehetne szoveget hamisitani meglévé alairashoz
* Viszonylag rovid legyen a generalt lenyomat

* MD5
* SHA1, SHA2, SHA3, SHAS



MD5

* Message Digest 5 (MD5)
Az MD4 javitasa

* 128 bites lenyomat
* Ez ma mar tul rovid a szliletésnap paradoxonon alapulo
tamadasoknak

* Hasznalata nem ajanlott, de szamos esetben
el6fordul (Pl sok tanusitvanyban is)



SHA

e Secure Hash Algorithm (SHA)

* SHA-1
* 160 bites lenyomatot képez
* NSA tervezte
e 2005 6ta nem tartjak biztonsagosnak
e 2017-ben publikaltak azonos lenyomattal rendelkez6 PDF allomanyt

* Alkalmazasa nem ajanlott. Tobb rendszer nem fogadja el
biztonsagosnak.

* SHA-2
* NSA tervezte
* Lényegesen eltér az SHA-1-t61, de mas problémakkal rendelkezik
SHA-224
SHA-256
SHA-384
SHA-512(/224-256)



SHA-3

NIST szabvany, 2015 augusztus 5. (FIPS 202)
Keccak algoritmus

NIST SP.800-185 plusz fliggvények, 2016. december 22.
* SHA3-224
* SHA3-256
» SHA3-384
* SHA3-512
* SHAKE128
» SHAKE256

Példa a Wikipediardl (1 bit valtozas a bemenetben, 50%-os
valdszinliséggel okoz valtozast a kimenet minden bitje esetében):

SHAKE128("The quick brown fox jumps over the lazy dog", 256)
14202e3¢c585219182a04301d814410a74b95e7417ecael7dbOf8cfeedOe3e66e
SHAKE128("The quick brown fox jumps over the lazy dof", 256)
8531f4538be0db9621a6ceab659a06c1107b1f83102b13d18297bd39d7411cflec



Uzenethitelesités

* Cimzett biztos lehessen:
 Uzenet valdban attdl szarmazik, akinek tulajdonitja
 Uzenetet pontosan az, amit a feladdja kiildott

* CBC-MAC
e Utolso blokk a MAC

* HMAC
* Valamely lenyomatképz6 fuggvény
e HMAC-MD5

* HMAC-SHA1



Nyilvanos kulcsu algoritmusok

* key,<>key,

 Amit az egyik kulccsal elkodolunk, az a masik
kulccsal dekddolhaté

* Az egyik kulcsot titokban tartjuk: privat kulcs

* A masik kulcsot nyilvanossagra hozzuk: nyilvanos
kulcs

* RSA
* DSA
* EC



RSA

* 1976. Ron Rivest, Adi Samir, Leonard Adleman (RSA)
e 2000. szeptember 20-an lejart a szabadalmi védelme
* Alapja:

* Nagy szamok faktorizaciéjanak problémaja:
* Egy kell6en nagy szamrdl nehéz megallapitani annak primtényezéit.
* Jelenleg nem ismerilink az egész szamok primtényezds felbontasara hatékony algoritmust
* Haegy szam két igen nagy primszam szorzata, akkor annak primtényezGs felbontasa nagyon gyors
szamitogépekkel is nagyon sokaig tart.
* Alegelterjedtebb nyilvanos kulcsu algoritmus

e 1994. Peter Shor: egy kvantumszamitogép elvileg végre tudja hajtani a
faktorizaciét polinom idén belul

* Ajanlott kulcshossz legalabb 2048 bit:
e Rovidebb kulcsok mar nem biztonsagosak
* 2013 juliustdl Google nem fogadja el biztonsagosnak az 1024 bites, vagy révidebb kulcsokat
* Hosszabb kulcsoknal viszont problémak |éphetnek fel
* Eszkoz kompatibilitas
* Dekddolasi sebesség



RSA dekodo

as

* A kulcshossz duplazasaval a dekodolasi id6 6-7-
szeresére nO

2GHz Pentium alapu szamitogép dekodolasi ideje:

RSA Decryption time by key length
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Forras: https ://www.javamex .com/tutorials/cryptography, /rsa_key_length.shtml



DSA

* Digital Signature Standard (DSS)
* NIST FIPS 186-(1,2,3,4)

* Digital Signature Algorithm (DSA)
e Célja nem a titkositas, hanem a digitalis alairas
* Sok helyen az RSA helyett hasznaljak (Pl. SSH)



Algoritmikus tamadasok

1. Rejtett szovegl tamadas. Ez a modszer ugyanazon
kulccsal titkositott rejtett szovegl Uzeneteket hasznal
fel. (ciphertext only attack)

2. Ismert nyilt szOvegl tamadas. Ismert, 0sszetartozo
nyilt széveg — rejtett szoveg parokat hasznal fel.
(known plain text attack)

3. Valasztott szovegil tamadas. A tamadonak lehetbsége
van megvalasztani a nyilt szovegeket, amelyekhez
tartozo rejtett széve%eket megkaphatja, vagy a rejtett
szovegeket, amelyekhez valo nyilt szovegeket
megkaphatja. (chosen text attack)

* Az egyre nagyobb sorszamu tamadas kategoriak egyre
tobbet kdvetelnek a tamadotol



Kulcsmenedzsment

* A hasznalt kulcsokat idonként cserélni kell:
 Kommunikaci6 kezdetekor
* Ne legyen tul sok azonos kulccsal titkositott sz6veg
e Kulcs kompromittalodik:
e Kitudddas
e Sérilés
* Kulcs archivalasa

e Kulcsgeneralas:
* Véletlen szamok

e Kulcstarolas
e Kulcsok tovabbitasa



/7 7/

airas

Digitalis a

* Letagadhatatlansag
» Sértetlenség
* Bizalmassagot nem biztosit!!!

 Alairas folyamata:
» Uzenet lenyomatanak elkészitése
* Lenyomat elkddolasa kildé privat kulcsanak segitségével

 Aldiras ellen6rzése:
» Kapott Uzenet lenyomatanak elkészitése (alairas nélkul)

» Uzenettel érkezett aldirds elkddoldsa a feladd nyilvanos
kulcsanak segitségével

e Készitett és kapott lenyomat 0sszehasonlitasa



Titkositott Uzenet klldése

* Bizalmassag
e Sértetlenség?

* Titkositas folyamata:
e Szimmetrikus titkositashoz kulcs generalasa

. I((leenetltitkosité\sa szimmetrikus algoritmussal és a generalt
ulccsa

e Szimmetrikus kulcs elkddolasa cimzett nyilvanos kulcsaval

* Titkositott Gzenet és a hozza kapcsolodo titkositott
szimmetrikus kulcs elklildése

* Uzenet visszafejtése:

* Kapott Gzenetben szerepld szimmetrikus titkosito kulcs
dekodolasa a cimzett privat kulcsaval

* A kapott (zenet visszafejtése a szimmetrikus kulcs
segitségével



Tanusitvany

* Certificate
* Hogyan kezeljik a nyilvanos kulcsokat?

* Honnan tudhatjuk, hogy kinek mi a nyilvanos
kulcsa?

 Honnan tudhatjuk, hogy a nyilvanos kulcs tényleg
azé, akit gondolunk?

* Mi torténjen a kompromittalédott kulcsokkal?



Otlet

* Valakinek a kulcsaban mar megbizunk

» Az illetd hitelesitse (irja ald) masok kulcsat (és a
hozza tartozoé tulajdonsagokat)—>tanusitvany

e Két elterjedt megoldas:
e X.509
* PGP



X.509

* Trusted root CA
 Onaldirt tanudsitvany
* Hosszu érvényesség
» Az operdcios rendszer/bongész6 gyartd beépiti, de a
felhasznalo is telepithet

e Subordinate CA

* A felette |év6 CA hitelesiti a tanusitvanyat
* Rovidebb, de még mindig hosszu érvényességi ido
* (Azonos szinten is alairhatjak egymas tanusitvanyat)

e Tobbszint( lancolat is kialakithato

* Az egyes CA-k kilonbdz6 célokra oszthatnak
tanusitvanyt



CA lancolat

* Root CA

e Subordinate/Intermediate CA

* Issuing CA
* Clients certificates

Root CA

|

v

Subordinate CA

L 4

Subordinate CA

|

v

Subordinate CA

q

& &

Certificate Certificate Certificate

L

Subordinate CA




Tanusitvanyok néhany
tulajdonsaga

e Sorozatszam

* Ki kapta

* Ki tanusitotta

* Ervényesség kezdete

* Ervényesség vége

* \Visszavonasi lista elérhet8sége
* Mire hasznalhato

* Verzid szam

* A nyilvanos kulcs

Certificate

General |petails | Certification Path

?; Certificate Information

This certificate is intended for the following purpose(s):

* Ensures the identity of a remote computer
* Proves your identity to a remote computer
« All issuance policies

* Refer to the certification authority's statement for details.

Issued to: DigiCert SHAZ High Assurance Server CA

Issued by: DigiCert High Assurance EV Root CA

Valid from 2013, 10,22, te 2023, 10,22,

Learn more about certificates

oK



CRL

* Certificate Revocation List (CRL)

* A kompromittalodott kulcsu tanusitvanyokat vissza
Certificate

kell vonni

R

General | Details | Certification Path

e Lista a visszavont tanusitvanyokrol:| ... ..

 Sorozatszamok

e Altaldban HTTP URL
* Termeészetesen digitalisan alairva

.El Enhanced Key Usage
.@Auiﬁority Information Access

/i Certificate Polides

EE]
Jeel 2 hiact Kaw Tdantifiar

| CRL Distrbution Points [ 1]CRL Distrbution Foint: Dist.. |

]
Field Value =
Dh‘alid to 2023, oktdber 22, 13:00:00
DSubject DigiCert SHAZ2 High Assurance ...
[=Public key RSA (2048 Bits)

Server Authentication (1.3.5....
[1]Authority Info Access: Acc...

[1]Certificate Policy:Policy Ide...
51 AR FFANaFN? NT 75 3 e d b

[1]CRL Distribution Point
Distribution Point Name:
Full Name:

URL =http: /{crl4. digicert. com DigiCe

rtHighAssuranceEVRootCA. crl

Edit Properties. .. Copy to File...

Learn more about certificate detsils




PKI

e Public Key Infrastructure (PKIl)

e Szerepkorok, eljarasok, szabalyzatok melyek a digitalis
tanusitvanyok:
* menedzseléséhez,
e kiosztasahoz,
* hasznalatahoz,
* tarolasahoz,
* visszavonasahoz szikségesek

e Példaul:
* CA szervezete (Pl dolgozdk)

* CA szabalyzata
e Tanusitvanyok



PGP

* Pretty Good Privacy (PGP)

* Els6 verzid: 1991. Philip R. Zimmermann

e (1993 februarjaban meggyanusitottak az USA
exportszabalyainak megsértéséért)

e 2010-ben a Symantec megvette a PGP-t
e 1997 juliusban OpenPGP, jelenleg RFC 4880

* 1997. szeptember 7-én a Free Software Foundation (FSF)
kiadta sajat OpenPGP kompatibilis programjat: GNU
Privacy Guard (GnuPG, GPG)

* Web of trust
* Egymas tanusitvanyait irhatjak ala, hitelesithetik

g%GnuPG



P VPN



Hagyomanyos haldzat kialakitasa

e Allandd savszélesség

* Nehézkes kiépités,
bbvités

 Specialis eszkdzok

* Magas koltségek

Otthoni iroda Mobil Gzletkotd



IP VPN halozat kialakitasa

 \/irtual Private Network
(VPN) | I

 Kommunikacio
(titkositott) tunnelekben

* Folyamatosan valtozo

V4 V4 7 q'
savszeélesség o g
* Egyszer(, gyors kiépités B=s ey

* Alacsony koltségek

* Egyszerl bdvités

* Site to Site, vagy Remote-
Access VPN



Site to Site VPN

* A hagyomanyos WAN halozatok tovabbfejl6édése
e Bérelt vonal, Frame Relay helyett

* A telephelyi LAN-ok kozti kapcsolatot biztosito
tunnelt egy haldzati eszkoz (pl VPN router, tizfal)
épiti ki

* A felhasznalok szamitogépei nem is ,,tudnak” a VPN
igénybevételérdl



Remote Access VPN

* A hagyomanyos betarcsazos, ISDN-es kapcsolatok
helyett

e Egy felhasznalo részére teszi lehetéve a tavoli
haldzathoz valo csatlakozast

* A VPN kliens altalaban a felhasznal6 szamitogépére
kerul telepitésre és nem kulon eszkozon

o Altalaban a felhasznalas id&tartamara keril csak
kiépitésre a VPN csatorna



IP VPN protokollok

VPN Protokoll, port | Tulajdonsag Szabvany
Protokoll

PPTP TCP 1723, Elterjedt, egyszerlen telepithetd, nem biztonsagos, elavult. RFC 2637

GRE (IP 47)
L2TP UDP 1701 Nincs titkositas RFC 2661 (3931)
IPsec UDP 500, 1701, Framework. ,Pilotavizsga” RFC 6071

4500, ESP (IP Tanusitvany és PSK is hasznalhaté hitelesitésre. Mindkét iranyu

50), AH (IP 51) hitelesités.

L2TP/IPsec  UDP 500, 1701, IPsec segitségével titkositott L2TP. , Egyszerl” konfiguralds, magas RFC 3193
4500, biztonsag. Mindkét iranyu hitelesités.
IP protokoll 50

SSTP TCP 443 SSL/TLS csatorna. Tiizfalakon egyszer(ien atjut. Microsoft
IKEv2 UDP 500 Security Association (SA) létrehozasahoz: titkositd algoritmus, RFC 7296
kulcsok, egyéb paraméterek.
OpenVPN UDP 1194, TUN, vagy TAP m(ikodés. Tanusitvany, PSK, felhasznalénév/jelszé OpenVPN Inc.
TCP 443 is hasznalhaté hitelesitésre. Mindkét iranyu hitelesités. Nem

egyszerd beallitas.



|Psec

* Nyilt szabvanyok algoritmus fliggetlen
keretrendszere

 Hitelesitheti és védheti az IP csomagokat

* Biztosit:

Bizalmassagot

Integritast

Hitelesitést

Visszajatszas elleni védelmet



|Psec protokollok

* Authentication Header (AH)
* Hitelesités
* Integritas
* Encapsulation Security Payload (ESP)
* Titkositas
* Hitelesités
* Integritas



IPsec modok

e Tunnel mod

* Transport mod



IPsec tunnel mod

Internet

IPSec
Encrypted Tunnel

j 0/ FEO/1
= [ Public IP; 70.0.0.1 Public IP: 80.0.0.1

Server

anmal IP Packet

AT

Encrypted with ESP Header

Signed by ESP Auth Trailer

| Original IP Packet |

/networking-topics/protocols/870-ipsec-modes.html



|Psec transport mod

Public IP
140.0.0.1

Original IP Packet

D T

Encrypted with ESP Header

Signed by ESP Auth Trailer

I ‘ Original IP Packet |
Y

/networking-topics/protocols/870-ipsec-modes.html



IPsec ESP tunnel maod fejléc

Original IPv4 Datagram

IPSec in ESP Tunnel Mode

IP Header

]

ver |hlen TS pkt len
1D ﬂgsl frag offset
TTL ;Jrntnﬂ(_l; header cksum

=

sre IP address

dst IP address

(P Header + payload.”

TCP paylead

TCP header (proto = 6)

Encrypted
Data
i Authenticated
. Data

M

New IPv4 Datagram

Mew IP
type =
yP L | ver |hlen| TOS pkt len
B
| £ In flgs| frag offset
[ & g
Lo === »
\ TTL |prntn=ESP header cksum
A —F i 1=

sre 1P address ™~ - _

dst IP address

&
Eﬁ SPT (Security Parameters Index)
Leguence Number

"ok
i
H IP Header
]
i
AN g TCP Header N o
o + Payload ~1
1

Padding BN

(variable) pad len [ next=IP

& “FTIITCL |

Authentication Data
(optional)

Forras: http://www.unixwiz.net/techtips/iguide-ipsec.html



L2TP/IPsec fej

e

C

1P UDP L2TP PPP PPP Payload

Header | Header | Header | Header (IP Datagram)
e | 1555 | upp | Lete | eep PPP Payload ol e
Header o ae Header | Header | Header (IP Datagram}) Tralar: | Tesilsr:

¢

Encrypted by IPSec




Hitelesitd eszkozok

Password
* PAP (Password Authentication Protocol)
* CHAP (Challange-Handshare Authentication Protocol) (MS-CHAP)
* Preshared key

One-Time Password (OTP):
e HOTP (HMAC-based One-time Password)
* TOTP (Time-based One-time Password)
* OCRA (OCRA: OATH Challenge-Response Algorithm, Open Authentication)
* (Software)

Certificate:
* File
e Smartcard
* USB Token

EAP



Extensible Authentication
Protocol (EAP)

PEAP (Protected EAP)

* Szerver oldali tanusitvdnyokat hasznal. Védett tunnelben tovabbitja az adatokat.

* EAP-MSCHAPv2

* Szerver oldali tanusitvany, mig a kliens hitelesitéséhez MSCHAPv2 protokoll.

* EAP-GTC (Generic Token Card)

* Egyszer hasznalatos jelszavakkal, titkositatlan hitelesités.

* RFC2284

* EAP-MD5
* Ajelsz6 MD5 lenyomatat ellenérzi.
* RFC2284

* EAP-TLS (Transport Layer Security)
* Afelhaszndaldk tandsitvannyal hitelesitik magukat.
* RFC5216

* EAP-TTLS (Tunneled Transport Layer Security)
* A szerver tanusitvanyt, mig a felhasznaldk jelszavakat alkalmaznak.
*+ RFC5281

* EAP-SIM (Subscriber Identity Module)
*  GSM SIM alapu hitelesités. Halézat is hitelesitve.
* RFCA4186

* Es még: EAP-AKA (RFC 4187), EAP-POTP (RFC 4793), EAP-TLV, ZLXEAP, EAP-FAST (RFC 4851), LEAP, ...

Forras: https://www.arubanetworks.com/techdocs/ArubaOS_63_Web_Help/Content/ArubaFrameStyles/802.1x/Overview_of_802_1x_Authe.htm



EAP — Radius

* Enterprise WiFi
* WPA-Enterprise
* WPA2-Enterprise

* 302.1X

<¢-1. EAP Identity request—
—2. EAP Identity response®» ——3. Radius access request—»

<45, EAP challenge request— <-4, Radius challenge request—
—7. Radius challenge response®»

—6. EAP challenge response»

Ethernet

Ethernet
<4—9. EAP Success

Ay

<€—8. RADIUS access accept— &

Authentication
server

Supplicant Authenticator



Multifaktoros authentikacio

* Erds hitelesités
* Two Factor Authentication (2FA)

* Legalabb kett6 egyidejl alkalmazasa a kovetkez6kbdl:

*  Tudok valamit
Jelszd
PIN kéd
* Rendelkezem valamivel
Tanusitvany
Token
Mobil telefon
* Van valamilyen tulajdonsagom
Retina
Véna
Arc
Ujlenyomat



RADIUS

Livingston Enterprises (1991)

Széles korben alkalmazott (szabvanyos)

PPPOE
VPN
WiFi
802.1X
SIP

RFC 2865 és RFC 2866
UDP
Alapesetben nem titkositott

Skalazhatdé (Proxy)

Realm (@ utdn)
Felflizhet6ek

Eduroam

Remote Authentication Dial-In User Service (RADIUS)

Root Eduroam
AAl server ()

level Eduroam

»

server (tid1)

Kép forrasa: http://eduroam.sourceforge.net/



TACACS+

* Terminal Access Controller Access-Control System
(TACACS+)

e« RFC 927 TACACS (1980-as évek vége felé kezdte
tamogatni)

e XTACACS (1990) Cisco nem szabvanyos bdvitése

 RFC 1492 (1993) TACACS+ Nem kompatibilis az
el6z6ekkel

e Titkositott kommunikacio
* TCP, vagy UDP 49 port



Veége



